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Vorwort

Wozu soll ich denn Mails verschlüsseln oder signieren – da geht doch nur Zeit drauf!
Dashabeich mir auchmal gedacht,dochals ich mich mit demThemagenauerbefassthabe,wandeltesich
diesesVorurteil schnell!DennKMail in Verbindungmit GnuPG(oderOpenPGP)ist ein idealesWerkzeug
um wirklich sicher und vertrauensvoll miteinander zu kommunizieren.
Viele Faktoren sprechen für eine Verschlüsselung oder zumindest eine Signatur von E-Mails:

� Daten werden sicher und unverfälscht übermittelt
� man hat 100%ige Gewissheit, dass keiner mitliest
� keiner kann spionieren -> kein „gläserner Mensch“ mehr
� die Mail kann nur von der Person, die man erreichen will, gelesen werden

Dieseund andereVorteile habenmich überzeugt,sodassich nun meineMails zumindestsigniere,damit
mein Gegenüberweiß, dassmeineMail auchnicht von einemDritten gelesenbzw. verändertwurde.Für
brisante und private Mails verwende ich die sehr gute Verschlüsselung.
Ich hoffe, dassauchSie durchdieseAnleitung lernen,Ihre Mails vor ungewolltenBlicken zu schützen.Es
ist jedenfalls einfacher und komfortabler, als Sie denken.



1. Was brauche ich?

1.1 GnuPG installieren

Ganz klar: Man braucht die Software, die Ihre Daten verschlüsselnkann. Als OpenSource-Anhänger
verwendenwir nun einefrei zugänglicheSoftware,die, entgegender Meinung von OpenSource-Gegnern,
extremsicherist – mankannsogarsagen,dassderverwendetemathematischeAlgorithmusunknackbarist.
LeistungsstarkeSuper-ComputerbräuchtentausendeJahre,um den Code zu knacken,sollte man das
Passwort nicht haben.

Die Software bekommt man kostenlos auf der offiziellen Seite:
http://www.gnupg.org oder direkt unter http://www.gnupg.org/download.html 

NachdemSie das Quelltextpaketheruntergeladenhaben,müssenSie es entpackenund als Programm
übersetzen.
GehenSiehierzuin die Konsoleund in dasVerzeichnis,in demdasPaketliegt. EntpackenSie esmit dem
Befehl

tar -xvzf gnupg-x.y.z.tar.gz
anschließendgebenSie nacheinanderfolgendeBefehleein, damit Sie eineausführbareDatei erzeugenund
das Programm systemweit zur Verfügung stellen

./configure
make
su [Passwort eingeben]
make install
exit

Anmerkung: Es ist empfehlenswertGPG1.0.7oderhöherzu verwenden,da esbeimVersionswechselvon
GPG1.0.6zu Problemenmit densigniertenSchlüsselnkommenkann;dasProblemlässtsichmit Hilfe von
http://linux.waluga.de/tipps/tipps.htm beheben.

1.2 Kgpg installieren

Die ebeninstallierteSoftwareist für dentäglichenEinsatzungeeignet,dasiekomplettvon derKonsoleaus
bedient werden muss. Das KDE-ProgrammKgpg setzt genau da an und stellt Ihnen eine grafische
Oberfläche zur Verfügung, mit der Sie die grundlegenden Sachen komfortabel erledigen können.
Auch dieses Programm müssen Sie von

http://devel-home.kde.org/~kgpg/index.html
herunterladenund anschließendkompilieren.FolgendeSchrittesind durchzuführen(für eine ausführliche
Erklärung vergleiche mit 1.1):

tar -xvzf kgpg-x.y.z.tar.gz
./configure (evtl. mit „--prefix=$KDEDIR“ oder direkt „ --prefix=/opt/kde3“ bei einer

Standardinstallation von SuSE 8.x)
make

 su [Passwort eingeben]
make install
exit

So, Herzlichen Glückwunsch, Sie haben nun alle benötigten Programme auf Ihrem Computer eingrichtet.

1.3 GnuPG von SuSE-CD installieren

Noch einfacherkönnenSiebeidebenötigtenProgrammeinstallieren,wennSie Ihre SuSE8.x CDsoderdie
DVD zur Hand nehmen.StartenSie YaST, dann weiter zum Modul Software / Software installieren.
Klicken Sie auf „Suche“ und gebenSie „gpg“ ein. MarkierenSie dasPaketmit der Beschreibung„GNU
Privacy Guard, Ver/Entschlüsselungssoftware“, um diese später zu installieren.
Nun klicken Sie auf „OK“ und werdennun aufgefordert,die entsprechendenCDs einzulegen.FolgenSie
den Anweisungen... und schon haben Sie die benötigten Pakete installiert.



2. Umgang mit Kgpg

Hier wird beschrieben,wie Sie mit dem GPG-Frontend„Kgpg“ für KDE umgehen.Es werden die
wichtigenDinge angesprochen,die Sie beherrschensollten.Es soll Sie abernicht davonabhaltenmit dem
Programm ein wenig „rumzuspielen“!

2.1 eigenen Schlüssel erzeugen

Um überhauptIhre E-Mails signierenoderverschlüsselnzu können,benötigenSieeineneigenenSchlüssel,
der,wie derNameschonsagt,nur Ihnengehört.DieserSchlüsselist einmaligundeindeutigidentifizierbar.
Dieser besteht aus zwei Teilen:

� ein öffentlicher Schlüssel:diesensollten Sie so öffentlich wie möglich machen,wie z.B. diesen
immeranIhre E-Mails anhängen,auf Ihrer HomepagezumDownloadanbietenoderihn aufeinem
sogenanntenKeyserver anbieten.Wie Sie das machen,entnehmenSie bitte der sehr guten
Anleitung, die Sie unter http://www.sicherheit-im-internet.deabrufen können.Denn nur wenn
jemandIhren öffentlichenSchlüsselhat, kanner Ihnen eineverschlüsselteE-Mail schickenoder
die Echtheit Ihrer signierten Mail überprüfen. Wieso das so ist, wird später erklärt.

� ein privaterSchlüssel:diesendürfenSieauf keinen Fall (!) weitergeben,dennesist IHR Schlüssel.
Mit diesem SchlüsselentschlüsselnSie die E-Mails, die Ihnen von den anderenPersonen
zugeschicktwerden.Außerdemwird der privateSchlüsseldazubenutzt,E-Mails zu verschlüsseln
und zu signieren.Sie könnendiesengerneauf eine Diskettesichern,abernur, wenn sie sicher
aufbewahrt wird. Näheres dazu gleich.

NachheutigenErkenntnissenkannauseinemöffentlichenSchlüsselkein privaterSchlüsselerzeugtwerden,
undumgekehrt.Wiesodasso ist undwiesodie Verschlüsselungsmethodesosicherist, entnehmenSie bitte
Kapitel 5.
Nun aber genug der Belehrungen und zurück zum eigentlichen Thema.
Starten Sie Kgpg durch das Drücken von Alt + F2 oder aus der Konsole heraus und der Eingabe von „kgpg“.
Klicken Sie nun in der Werkzeugleiste auf „Schlüssel verwalten“.

So sieht Kgpg mit seinen Schlüsselverwaltungsfunktionen aus



In dem sich öffnenden Fenster müssen Sie nur noch auf die Schaltfläche „Schlüsselpaar generieren“ klicken:

Sie werdennun aufgefordertIhren Nameneinzugeben,anschließendnoch Ihre E-Mail-Adresse(natürlich
die, von der aus Sie verschlüsselnbzw. signieren wollen), dann eventuell ein Kommentar, wie
„Geschäftspost“oder „Privatpost“, und schließlichnach einem Klick auf OK die Passphraseoder das
Verschlüsselungspasswort, was in der GPG-Sprache und im Folgenden „Mantra“ genannt wird.

Zum Mantra ein kleiner Exkurs. Weitere Informationen darüber finden Sie bei den Links in Kapitel 5:
� wichtig ist, dassdasMantranicht leicht erratenwerdenkann.So sollte es auf keinenFall Ihren

Namen,Spitznamenoder sonstigeInformationen,die jeder weiß, enthalten.Geburtsdatensind
ebenfalls „out“.

� Das Mantra sollte möglichst lang sein; je nach Gehirnkapazitätund Faulheit nicht allzu lang!
Mindestens10 Zeichensollteesschonhaben,dennje längerein Passwortund je komplizierterdie
Zeichen sind, desto schwerer und umständlicher ist es zu knacken bzw. zu erraten.

� VerwendenSie am besteneinen Passwortsatz,der Ihnen vertraut ist. Nehmenwir mal an, Sie
wollen „AllemeineEntchen“verwenden.Dassjederdaraufkommenkann, ist klar, darummüssen
Sie sich etwas einfallen lassen.Wie wäre es mit: „AllMeiEnt“ oder kombiniert mit Ihrem
Geburtsjahrin umgekehrterReihenfolge„82AllMeiEnt19“? So könnenSie jedesMal Ihr Mantra
ausdiesemSatz ableiten.Seien Sie kreativ und stellenSie Ihre eigenenRegelnauf, die keiner
erratenkann!BauenSieZahlenundSonderzeichenein (vorsichtbei deutschenBuchstabenwie ü,
ä und ö – im Urlaub kann das zum Verhängnis werden).

� SagenSie keinemIhr Passwort,denndannsind es nicht mehr Ihre persönlichenMails, sondern
auch die des Partners etc.

� PrägenSiesich dasPasswortgut ein (ambestenleicht ableitbar– abernicht zu leicht für andere).
KommenSie gar nicht auf die Idee,Ihr Mantraaufzuschreibenund eventuellauf die Tastaturzu
kleben!Bei Verlust desNotizzettelsoderdurcheineneugierigeSchwester,die unbedingtmal die
persönlichen Sachen durchwühlen muss, hat man einen oder mehrere Mitleser mehr!

Ist nun ein perfektesMantra gefunden,musses zwei mal eingegebenund auf „OK“ geklickt werden.Es
dauertnun einige Zeit, bis der ComputerIhren persönlichenSchlüsselerrechnet.Wenn Sie auf „Fertig“
klicken, haben Sie Ihren ersten persönlichen Schlüssel erzeugt. Dieser erscheint nun in der Liste.
Wollen Sie nun Ihre erstensigniertenMails verschicken,dannkönnenSie in Kapitel 3 weiter lesen.Wenn
Sie jedoch eine Mail verschlüsseln wollen, müssen Sie aber weiter lesen.

2.2 Öffentliche Schlüssel importieren

Wie schongesagt,brauchenSieeinenöffentlichenSchlüssel,um E-Mails verschlüsselnzu könnenbzw. um
eine Signatur zu überpüfen.Wollen Sie zum Beispiel an mich eine verschlüsselteE-Mail schicken,
benötigenSie dazu meinenöffentlichen Schlüssel.Doch wie kommenSie an ihn heranbzw. an andere
öffentliche Schlüssel?
Hierzu gibt es unterschiedliche Möglichkeiten, die hier kurz erläutert werden:

� Sie bekommeneine E-Mail, an der der öffentlicheSchlüsselangehängtist. Meistensist es eine
kleine Datei mit der Endung „asc“

� SiebekommeneineDiskette(oderein sonstigesMedium)auf dersichderöffentlicheSchlüsselals
Datei befindet

� Sie nutzeneinensogenanntenKeyserver,auf demSie denSchlüsselzu der gewünschtenPerson
suchen.Keyserversind öffentlich zugänglicheServer,die sehr viele öffentliche Schlüsselvon
unterschiedlichenLeuten beinhalten.Man kann sich die betreffendePersonmit Hilfe eines
Suchformulares anzeigen lassen.
Adressen zu Keyservern finden Sie in Kapitel 5.



Haben Sie nun meinen Schlüssel? Öffnen Sie mal die Datei... sie sieht in etwa so aus:

Nun ist es an der Zeit, diesenSchlüsselan seinenSchlüsselbundzu heften,um künftig überprüfenzu
können, ob meine Mail auch wirklich von mir ist, oder aber um verschlüsselte Mails an mich zu schicken.

StartenSie dazuKgpg, klicken Sie auf die Schaltfläche„Schlüsselverwalten“ (sieheoben)und dannauf
„Schlüssel importieren“:

Wählen Sie die Datei (also den Schlüssel)im Dateidialogaus. Haben Sie einen Schlüsselausgewählt,
klicken Sie auf OK und dieser erscheint nun in der Schlüsselliste.

2.3 Öffentlichen Schlüsseln vertrauen

WoherwissenSie eigentlich,dassder Schlüssel,auf dem„Gregor Waluga“ draufsteht,auchwirklich von
mir stammt?Eskönntesich ja einerdenScherzerlaubthabenund mit einervöllig fiktiven E-Mail-Adresse
aber meinem Namen einen Schlüssel erzeugt haben, den er nun verbreitet!
Auch diesesProblemlässtsich einfachbeheben.Es scheintlästig zu sein,aberwastut mannicht allesfür
die Sicherheit...
Drum solltemansichauf jedenFall vorherperMail, TelefonoderpersönlichemGesprächüberdie Herkunft
desSchlüsselsinformieren.HabenSie sich überzeugt,dassder Schlüssel,denSie importiert haben,auch
wirklich der des Kommunikationspartners ist, müssen Sie ihn mit Ihrem öffentlichen Schlüssel signieren.

Doch wiesodasGanze?Zum einenhabenSie nundie Gewissheit,dassderSchlüsselechtist, zumanderen
könnenSie nun verschlüsselteBotschaftenper E-Mail verschicken.KMail würde an dieserStelleSchluss
machen,da er nur signierteSchlüsselzum Verschlüsselnbenutzt!Also sind Sie auchvon der technischen
Seitehergezwungen,jedenSchlüsselzu überprüfen...dochnicht nur SiekönneneinemSchlüsselvertrauen,
auchanderekönnenden Schlüsselzuvor signiert haben.Das zeigt Ihnen, dassman der Personwirklich
vertrauen kann. So entsteht nach und nach ein „Netz des Vertrauens“, da die GnuPG-Mitglieder
untereinander sich das Vertrauen aussprechen.
Bereits signierteSchlüsselbekommenSie meistensvon Keyservernoder aber auch von Freundenbzw.
Bekannten Ihres Kommunikationspartners.

Um nun die Echtheit des gerade importierten Schlüsselszu bekunden,klicken Sie einfach auf den
öffentlichen SchlüsselIhres Kommunikationspartnersund dann in der Werkzeugleisteauf „Schlüssel
signieren“:

-----BEGIN PGP PUBLIC KEY BLOCK-----
Version: GnuPG v1.2.1 (GNU/Linux)

mQGiBD28RbYRBAC7e6NTsxEmzRkwarJNK9zWrqHZjGMJxnrh1FmaRr05lyyzkcvD
EXmuV3v3qjsrWtF/4Wy36dMyrJHnYjFvrMZ1abaExPk24MHQZSi9vgvZbwTGioR+
[...]
Rd8ACgkQWkuo0WcTQgem5wCeLduOXIZ0141oRazzCJUuxiZN4wgAnRDbSo54xEGm
ERXbKaA78e/JtPXn
=nSsp
-----END PGP PUBLIC KEY BLOCK-----



WählenSieanschließendeinenIhrer Schlüsselaus,mit demderfremdeSchlüsselsigniertwerdensoll. Dann
erscheintein Bestätigungsfenster,in demSie entweder„Ja“ oder„Nein“ auswählen.NacheinemKlick auf
„OK“ müssen Sie Ihr Mantra eingeben. Es erscheint dann ein Konsolenfenster und sieht in etwa so aus:

Hier werdennun allgemeineInformationenüberdenzu unterzeichnendenSchlüsselangezeigt.Sie werden
nochmalsaufgefordert,den Schlüsselauf jedenFall zu überprüfen.WählenSie nun eine der möglichen
Aussagenausundgebendie entsprechendeZiffer ein. NacheinemDruck auf die EingabetastemüssenSie
nun, um die Signierung abzuschließen, ein „ja“ eingeben (oder eben „nein“).

Kgpg lässtSie aberauchdasso genannte„Benutzervertrauen“festlegen.MarkierenSie dengewünschten
Schlüsselin der Liste und klicken Sie in der Werkzeugleisteauf „Schlüsseleditieren“. Es erscheintein
Konsolenfenster.GebenSiein derEingabeaufforderungein „trust“ ein.WählenSie nachIhrer persönlichen
Einschätzung eine Vertrauensmethode aus und geben Sie die entsprechende Ziffer ein.
Zwingend ist die Vergabe eines Benutzervertrauens nicht, daher ist es hier nur flüchtig beschrieben.
Das Benutzervertrauen wird später im E-Mailfenster von KMail angezeigt.

2.4 Schlüssel exportieren bzw. sichern

WennSiemal einneuesSytemaufsetzenwollen,odereinfachIhre Datensichernwollen,solltenSieauchan
Ihre Schlüsseldenken!Dazugibt eszwei Möglichkeiten:EntwederSieexportierendie Schlüsseleinzelnmit
Kgpg oder kopieren bzw. sichern das Verzeichnis, in dem die Schlüssel gespeichert sind.
Wenn Sie einen öffentlichen Schlüssel mit Kgpg exportieren wollen, öffnen Sie einfach die
Schlüsselverwaltungund klicken auf den zu exportierendenSchlüssel.Anschließendklicken Sie in der
Werkzeugleiste auf „Öffentlichen Schlüssel exportieren“:

WählenSiedanneinenDateinamenausundklicken dannauch„Speichern“.Mit dieserMethodekönnenSie

So signiert man mit Kgpg importierte, öffentliche Schlüssel



aber nur öffentliche Schlüssel exportieren.
Um auchIhre privatenSchlüsselzu exportieren,die Siezur Verschlüsselungbenötigen,müssenSieauf den
privaten Schlüssel mit der rechten Maustaste klicken und „Geheimen Schlüssel exportieren“ auswählen:

WennSiealle Schlüsselauf einmal(jedochnicht einzeln)sichernwollen, müssenSiedenOrdnerkopieren,
in demsichdie Schlüsselbefinden.NormalerweisefindenSie esin IhremHomeverzeichnisim versteckten
Unterordner „.gnupg“ (also z.B. „/home/benutzer/.gnupg/“). Es befinden sich darin auch versteckte Dateien!

Anmerkung: Insbesonders,wennSie privateSchlüsselz.B. auf Diskettensichern,müssenSie sich darüber
im Klaren sein,dasses ein großesSicherheitsrisikoist! Es kann zwar ohnePasswortnur bedingtgenutzt
werden,trotzdemwäreesmöglich,denSchlüsselzu crackenund ihn unrechtmäßigzu verwenden!Darum
sollten Sie Ihre privaten Schlüssel immer sicher aufbewahren!

2.4 Dateien signieren und verschlüsseln

Auch wenndiesesThemaerst späterbesprochenwerdensollte, passtes dochsehrgut zu diesemKapitel,
und soll Ihnen eine neue Möglichkeit eröffnen, persönliche Daten in Form von Dateien sicher zu versenden.
Dazu gibt es in Kgpg eine Möglichkeit, beliebigeDateienzu signierenoder aberzu verschlüsseln.Es ist
eigentlichdasselbePrinzip, wie bei denE-Mails (vergleichedazuKapitel 4): Sie verschlüsselneineDatei
mit Ihrem privaten und dem öffentlichen Schlüsseldes Partnersund nur er kann die Datei wieder
entschlüsseln.
Wenn Sie Dateienverschlüsselnwollen, klicken sie in Kgpg im Menü auf „Datei“ und dannauf „Datei
verschlüsseln...“.Es öffnet sich ein Dateidialog,in demSie die Datei auswählen,die verschlüsseltwerden
soll. Dann einfach auf „OK“ klicken und schon erscheint folgendes Fenster:

Schlüsselauswahl für die Dateienverschlüsselung



Hier wählen Sie den Verschlüsselungsschlüsselaus und klicken auf „Verschlüsseln“. Mit einem
Dateimanager,wie etwa dem Konqueror,sehenSie im selbenVerzeichniseine Datei, mit dem selben
Namen. Wenn Sie genauerhinsehen,stellen Sie fest, dassdas Programmeinen neue Endung „gpg“
angehängt hat. Es zeigt, dass es sich um eine verschlüsselte Datei handelt.
Kgpg unterstütztauch eine tolle Möglichkeit, mit der Sie Dateien direkt aus dem Konqueror heraus
verschlüsselnkönnen.Klicken Sie dazueinfachmit der rechtenMaustasteauf die Datei. Es erscheintein
Kontextmenü und wählen Sie dort „Datei verschlüsseln“ aus:

AnschließendwerdenSie aufgefordertdenSchlüsselauszuwählen,der verwendetwerdensoll. Kurze Zeit
später erscheint die Datei mit der Endung „gpg“ im Konqueror.

WennSieeineDateisignieren,hatdiesespäterdie Endung„sig“. Um dieszu tun, klicken Sie im Menüauf
„Signatur“ und weiter auf „Signatur generieren“.Es erscheintein Dateidialog in dem Sie die Datei
auswählen.WennSieauf „OK“ klicken,müssenSienur nochIhrenSchlüssel,mit demsigniertwerdensoll,
auswählen und dann ihr Mantra eingeben.
Generiert wird eine kleine Datei, die Sie mit Ihrer Ursprungsdatei verschicken oder auf Ihre Webseite tun.

Zum EntschlüsselnmüssenSie in Kgpg im Menü auf „Datei“ und auf „Datei entschlüsseln...“klicken.
LadenSie im Dateidialogdie verschlüsselteDatei undklicken auf „OK. AnschließendmüssenSie nur den
Pfadund die Datei bestimmen,in die entschlüsseltwerdensoll. Dannnur nochdasMantraeingeben,und
schon ist die Datei wieder da.

Um eine Signatur zu überprüfen,gehenSie im Menü auf „Signatur“, dann auf „Signatur überprüfen“.
WählenSiedie Signaturdateioderdie Datei,zu derdieSignatudateigehört,ausundklicken dannauf „OK“.
Es erscheint ein Fenster, in dem steht, ob die Signatur korrekt ist, oder gebrochen wurde.

Die Dateiverschlüsselung direkt aus dem Konqueror heraus



3. KMail konfigurieren

So richten Sie KMail ein, um möglichst komfortabel E-Mails signieren oder verschlüsseln zu können.

3.1 OpenPGP richtig und komfortabel einstellen

Der normaleComputeranwendermeint immer, essei so umständlichE-Mails zu verschlüsseln,esgeheso
viel Zeit drauf... dabei ist es ihr gutesRecht Ihre Mails sicher auf die Reisezu schicken.Als KMail-
AnwenderhabenSieein idealesWerkzeugin die Handbekommen!Mit nur wenigenEinstellungenkönnen
Sie zukünftig mit einemminimalen Zeitaufwand,sicherkommunizieren.Auch ich habenie geglaubt,wie
einfach es ist. Nach folgenden drei Schritten, die auch im Detail erläutert werden, sind Sie startklar:

Zuerst müssenSie KMail starten.Dann gehenSie in das Menü „Einstellungen/ KMail einrichten.../
Sicherheit/ OpenPGP“undschonhabenSiedieSchaltzentralevor sich.Im Folgendensinddie Punktenäher
erläutert:

� Wählen Sie unter „Verschlüsselungsprogramm“das Program aus, das Sie verwenden,also
„GnuPG – GNU Privacy Guard“

� Bei den folgendenOptionenstellenSie dasVerhaltenvon GnuPGein, inwieweit es mit KMail
zusammenarbeitetundwieviel Arbeit esIhnenabnimmt.Gleich vorweg:Komfortabilitätgehtauf
Kosten der Sicherheit! Näheres dazu bei den entsprechenden Punkten:

� „Passwort im Speicher halten“: NormalerweisemüsstenSie ihr Mantra bei jedem
Signieren, bei jedem Ver- und Entschlüsselneingeben; vor allem bei längeren
Passwortsätzenkanndasschnelllästigwerden.DarumkönnenSiedasPasswortauchim
Speicherhalten lassen,was so viel heißt, dassSie nur einmal Ihr Passworteingeben
müssen.Bei Bedarf wird das Passwortaus dem Speicherausgelesen– eine erneute
Eingabeentfällt.Dochhier ist derKnackpunkt:TrotzallerVorsichtbeimProgrammieren
der Software und dieser Option, kann es unter Umständendazu kommen, dassein
Cracker– wie auchimmer – an ihr Mantra im Speicherkommenkann,vor allem wenn
Sieim Internetsind.Es ist relativ unwahrscheinlich,dassjemandohneIhr root-Passwort
IhrenSpeicherperInternetauslesenkann,aberessei liebergewarnt,denneine100%ige
Sicherheitkannesnicht geben!Wenn Sie KMail beenden,wird auchdasPasswortaus
dem Speicher gelöscht.

� „Zusätzlich eigenenSchlüsselverwenden“: Wenn Sie eine Nachricht verschlüsseln,
brauchenSie den öffentlichenSchlüsseldesEmpfängersund Ihren privatenSchlüssel.
Nur derEmpfängerkanndie Mail entschlüsseln,danur seinprivaterSchlüsselzu seinem
öffentlichen Schlüsselpasst.Haben Sie was bemerkt?Was ist wenn SIE die Mail
nochmallesenwollen? Genau:Sie könnendiesenicht mehr wieder öffnen, da Sie die
Mail nur mit dem öffentlichen Schlüsseldes Empfängersverschlüsselthaben! Ihr
privater Schlüsseltaugt da auch nicht viel, denn der private Schlüsselmussauf den
öffentlichen (passenden) Schlüssel treffen, um die Mail wieder entschlüsseln zu können.
Diese Option verschlüsseltIhre Mail zusätzlichnoch mit Ihrem eigenenöffentlichen
Schlüssel,damit auchSie im Falle einer Korrektur odereinemWieder-Lesendie Mail
entschlüsseln können.
Auch hier ist etwasVorsicht geboten:HabenSie die Option „Passwortim Speicher
halten“ aktiviert, könnte bei Ihrer Abwesenheitam Rechnerein Dritter Ihre bereits
verschickten verschlüsselten E-Mails lesen.

� „Nach Erstellungchiffrierten/signiertenText anzeigen“:Nach jedemVerschlüsselungs-
oder Signaturvorgangwird der Text in einem extra Fensterim Klartext angezeigt.So
kannmanüberprüfen,ob derVorgangerfolgreichwar.Laut KMail-Handbuchsollteman
diese Option aktiviert lassen.

� „Wahl des Schlüsselsfür die Verschlüsselungimmer bestätigenlassen“: Vor dem
Versand wird der Benutzer gefragt, welchen Schlüssel er für den
Verschlüsselungsvorgangverwendenwill. WenndieseFunktiondeaktiviertist, wird man
nur gefragt, wenn kein passender Schlüssel für den Empfänger gefunden werden konnte.

Kommen wir zum zweiten Punkt. GehenSie nun im offenen Fensterauf „Nachricht erstellen“. Bei
„Allgemein“ stehen Ihnen nun zwei Optionen zur Verfügung, die etwas mit unserem Thema zu tun haben:



� „Nachrichtenautomatischmit OpenPGPsignieren“:Ich persönlichhabediesesFeldaktiviert.Hier
werdenalle von IhnengeschriebenenMails automatischsigniert.WasdasSigniereneigentlichist,
erfahren Sie in 4.1 in dieser Anleitung.

� „Nachrichten möglichst automatisch verschlüsseln“: Wird ein öffentlicher Schlüssel des
Empfängers gefunden, werden die an Ihn gerichteten Mails automatisch verschlüsselt.

Und schon sind wir beim dritten und letzten Punkt angelangt!GehenSie nun zu der Einstellung der
„Identität“. Wählen Sie die E-Mail-Adresseaus, von der aus Sie signierte bzw. verschlüsselteMails
verschicken wollen (normalerweise Identität „Standard“).
GehenSie nun im Registerreiteruntenauf „Erweitert“. Klicken Sie nun nebendem Feld für „OpenPGP-
Schlüssel“die Schaltfläche„Ändern...“. Ein Fenstermit demTitel „EigenerOpenPGP-Schlüssel“erscheint.
Hier könnenSie nun, passendfür Ihre E-Mail-Adresse,den eigenenSchlüsselauswählen.Je nachdem
wievieleSchlüsselSiefür welcheE-Mail-Adresseangelegthaben(vergleiche2.1) ist die Liste entsprechend
lang. Wählen Sie natürlich den Schlüsselfür die geradeebengewählteIdentität aus (E-Mail-Adressen
müssen logischerweise übereinstimmen).

Damit sind wir nun mit dem Einstellenvon KMail für die Verwendungvon GnuPGfertig. Hier vielleicht
noch eine kleine Aufstellung zwischen Sicherheit und Komfortabilität:

nötige Einstellungen Sicherheit Komfortabilität

Einrichtungsfeld
„Sicherheit“

Passwort im Speicher
halten nein ja

Zusätzlich eigenen
Schlüssel verwenden nein eigenes Ermessen

Nach Erstellung
chiffrierten / signier-
ten Text anzeigen

ja nein

Wahl des Schlüssels
für die Verschlüs-
selung immer bestä-
tigen lassen

ja nein

Einrichtungsfeld
„Nachrichten
erstellen“

Nachrichten automa-
tisch mit OpenPGP
signieren

ja eigenes Ermessen – Empfehlung: ja

Nachrichten mög-
lichst automatisch
verschlüsseln

ja
eigenes Ermessen – Empfehlung: nicht

unbedingt nötig



4. Jetzt geht's los

Nachder ganzenTheorieund denvielen Vorbereitungenkommenwir nun endlichdazu,unseresignierten
oder verschlüsselten Mails versandfertig zu machen.

4.1 E-Mails signieren

Beim Signierenvon Mails wird automatischdervoreingestellteSchlüsselfür Ihre Identitätgenommen,den
Sie in Kapitel 3.1 beim Punkt drei eingestellt haben.
Sollten Sie, ebenfallsin Kapitel 3.1 – zweiter Punkt, Ihre E-Mail immer automatischsignierenlassen,
brauchenSie nichtsweiter zu tun, außerauf „Neue Nachricht“ zu klicken und Ihre E-Mail ganznormalzu
verschicken.Je nachgewähltenEinstellungen(Passworteingebenoder ausdem Speicherholen) geht es
mehr oder weniger schnell und schon haben Sie Ihre erste signierte Nachricht verschickt.

AnsonstenmüssenSie bei einer„manuellenSignierung“nur einenSchritt dazwischenschieben.Und zwar
müssenSie im Mailfenster lediglich auf dashervorgehobeneZeichenklicken, das für dasSignierenvon
Mails steht:

Ansonsten haben Sie es nun geschafft und soeben Ihre erste signierte E-Mail verschickt.

Wasaberist dasSignieren?Die soebenverschickteE-Mail wurdein einenUmschlaggepackt,der sichaus
einer sogenanntenMD5-Prüfsumme, die mit Hilfe Ihres privaten Schlüssels errechnet wurde,
zusammensetzt.Dasheißtsoviel,dassderEmpfängermit Ihrem öffentlichenSchlüssel(er mussihn vorher
haben)erkennenkann,dassder UmschlagsamtInhalt von Ihnenkommt.Wurdedie Signaturwährenddes
Transportesgebrochen,wird diesin KMail anhandeinesrotenRahmensdeutlichgemacht.DannkönnenSie
auch davon ausgehen, dass jemand seine Nase in die Mail gesteckt hat oder diese sogar verändert hat!
Als praktischesBeispielkannmansich in der realenWelt einenUmschlagnehmenundein Stickerauf den
Verschlussdraufkleben.So siehtder Empfänger,ob jemanddenBrief aufgemachthat,odernicht. Weitere
Informationen zur Signatur finden Sie in Kapitel 5.

Hinweis: Eine Signaturkann nur überprüftwerden,wenn dasE-Mailprogrammdasauch unterstützt!So
wird bei einem Bekannten,der Outlook Expressohne PGP-PlugInverwendet,die Signatur auch nicht
überprüft und die Mail wird wie folgt eingeleitet: -----BEGIN PGP SIGNED MESSAGE-----

4.2 E-Mails verschlüsseln

DasVorgehenist praktischdasselbe,wie in 4.1,mit demUnterschied,dassSieauf einanderesIcon klicken
müssen:

Klicken Sie nun auf „In Postausgang“und schongeht die Postab. :-) Vorher müssenSie abernoch den
öffentlichenSchlüsselIhresKorrespondenzpartnerswählen.Sie müssendiesnur einmalmachen,wennSie

Ein Klick auf diese Schaltfläche signiert die Mail

Ein Klick auf diese Schaltfläche verschlüsselt die Mail



in Kapitel 3.1,Punkt1, die Option„Wahl desSchlüsselsfür die Verschlüsselungimmerbestätigenlassen“
deaktiviert haben und zusätzlich die Option „Immer mit diesem Schlüssel verschlüsseln“ (im
Auswahlfenster des Schlüssels) wählen.
Sie könnennatürlich auchbeide Icons anklicken,dann wird die E-Mail sowohl signiert, als auch noch
zusätzlich verschlüsselt.
Anmerkung  :  Je nachverwendeterVersion von KMail oder verwendetemThemevon KDE, könnendie
beiden Schaltflächen anders aussehen.

DasSignierenkenneich, aberwo ist der Unterschiedzum Verschlüsseln?DasVerschlüsselnist praktisch
eineSteigerungvom Signieren.Hier wird die Nachrichtnicht in einenUmschlaggesteckt,sondernin eine
Geheimspracheübersetzt.DieseGeheimspracheerrechnetder ComputerausIhrem privatenSchlüsselund
dem öffentlichen Schlüsseldes Empfängers.Dieserkann den Text nur dechiffrieren,wenn sein privater
Schlüsselmit seinemöffentlichenin der Mail zusammenpasst.Wer also nicht den privatenSchlüsseldes
Empfängers hat, kann die E-Mail auch nicht entschlüsseln.
Wer wissen will, wie genau die Verschlüsselungstechnikfunktioniert, kann sich mal in Kapitel 5
umschauen.

4.3 E-Mails entschlüsseln

Sie könnenentwederIhre eigene,verschlüsselteE-Mail wiederentschlüsseln(essei dennSie habenin 3.1
deneigenenSchlüsselnicht verwendet),odereine,die Ihnenvon einemKommunikationspartnerzugesandt
wurde.
Wenn Sie auf eine solche verschlüsselte E-Mail klicken, fragt Sie KMail automatisch nach Ihrem Mantra:

Haben Sie es korrekt eingegeben, wird die Mail entschlüsselt und wie gewohnt angezeigt.

KMail hat dieseswunderbareFeature,dasssignierteund / oderverschlüsselteNachrichten,die von Ihrem
Kommunikationspartner zugesendet wurden, in unterschiedlichen Rahmen und unterschiedlicher
Hintergrundfarbe dargestellt werden.

Zustand
Farbe des
Rahmens

Signierte E-Mail

Gültige und vertraute Signatur grün

Gültige aber nicht vertraute Signatur gelb

Ungültige Signatur rot

Verschlüsselte E-Mail Entschlüsselt blau

Signierte und verschlüsselte E-Mail

Entschlüsselt; gültige und vertraute Signatur blau und grün

Entschlüsselt; gültige aber nicht vertraute Signaturblau und gelb

Entschlüsselt; ungültige Signatur blau und rot

Eigentlich sind wir nun mit der Theorie und der Anleitung fertig.
Herzlichen Glückwunsch! Nun können Sie einfach und sicher kommunizieren!

KMail fragt Sie nach Ihrem Mantra



5. Hinweise und weitere Informationen

Wer intensiver in die Materie einsteigen will, kann sich mal auf folgenden Internetseiten umschauen:

http://www.gnupg.org
Natürlich die erste Adresse, die sich genaustens
mit GnuPG und der Verschlüsselung beschäftigt

http://www.sicherheit-im-internet.de

Eine von der Bundesregierung liebevoll
aufbereitete Internetseite, die sich allgemein mit
der Sicherheit im Internet beschäftigt. Ein
GnuPP-Paket (Anleitung und CD-ROM) kann
dort auch kostenlos bestellt bzw.
heruntergeladen werden. Auf der Silberscheibe
ist die PDF für Durchblicker drauf (siehe unten).

http://www.uni-koeln.de/rrzk/kompass/94/k944a.html Eine wissenschaftlich orientierte Anleitung über
die Verschlüsselung. Mit tollen Bildchen! ;-) 

http://www.keyserver.net Hier kann man nach PGP-Schlüsseln suchen

Darüberhinauskannich auchein BuchvomBundesministeriumfür WirtschaftundTechnologieempfehlen,
dasich selberdazugenutzthabe,mich in dasThemahineinzuarbeiten.Es beschreibtauf deutschund sehr
verständlich,was die Verschlüsselungist, wozu man sie braucht,wie man sie anwendetund wie sie
mathematisch-technischfunktioniert. DiesesBuch stehtunter der GNU FreeDocumentationLicenseund
kann unter folgender Adresse kostenlos als PDF bezogen werden:

GnuPP für Einsteiger-Broschüre
(kann auch kostenlos bestellt werden
– siehe oben)

http://www.sicherheit-im-internet.de/download/einsteiger.pdf

DIE Empfehlung, wer wirklich mehr
darüber wissen will. Sehr einfach
geschrieben und sehr ausführlich!

http://www.sicherheit-im-internet.de/download/durchblicker1.1.pdf
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