Mit KMail verschliusselte E-Mails verschicken...

DiesesTutorial beschreibtywie manmit demKDE-E-MailprogrammKMail unterLinux ganzeinfachMails
signiert, verschlisselt und entschlisselt. Es richtet sich an Neulinge, die sicher kommunizieren wollen, daher
geht es in manchen Punkten in die Tiefe der Materie.
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Vorwort

Wozu soll ich denn Mails verschliisseln oder signieren — da geht doch nur Zeit drauf!

Dashabeich mir auchmal gedachtdochalsich mich mit dem Themagenauelbefassthabe,wandeltesich
diesesvorurteil schnelllDennKMail in Verbindungmit GnuPG(oderOpenPGP)st einidealesWerkzeug
um wirklich sicher und vertrauensvoll miteinander zu kommunizieren.

Viele Faktoren sprechen fir eine Verschlisselung oder zumindest eine Signatur von E-Mails:

. Daten werden sicher und unverfalscht Gbermittelt

. man hat 100%ige Gewissheit, dass keiner mitliest

. keiner kann spionieren -> kein ,glaserner Mensch* mehr

. die Mail kann nur von der Person, die man erreichen will, gelesen werden

Dieseund andereVorteile habenmich tberzeugtsodassch nun meine Mails zumindestsigniere,damit
mein Gegenubeweild, dassmeine Mail auchnicht von einemDritten geleserbzw. verandertwurde. Fur
brisante und private Mails verwende ich die sehr gute Verschliisselung.

Ich hoffe, dassauchSie durchdieseAnleitung lernen,lhre Mails vor ungewolltenBlicken zu schitzenEs
ist jedenfalls einfacher und komfortabler, als Sie denken.




1. Was braucheich?
1.1 GnuPG installieren

Ganz klar: Man brauchtdie Software, die Ihre Daten verschlisselrkann. Als OpenSource-Anhénger
verwendernwir nun einefrei zuganglicheSoftware,die, entgegerder Meinung von OpenSource-Gegnern,
extremsicherist — mankannsogarsagendassder verwendetenathematischélgorithmusunknackbaiist.
LeistungsstarkeSuper-ComputeibrauchtentausendeJahre,um den Code zu knacken,sollte man das
Passwort nicht haben.

Die Software bekommt man kostenlos auf der offiziellen Seite:

http://www.gnupg.org oder direkt untettp://www.gnupg.org/download.html
NachdemSie das Quelltextpaketheruntergeladerhaben, missenSie es entpackenund als Programm
Ubersetzen.
GehenSie hierzuin die Konsoleundin dasVerzeichnis,in demdasPaketliegt. EntpackerSie esmit dem
Befehl

tar -xvzfgnupg-x.y.z.tar.gz
anschlieBendebenSie nacheinandefolgendeBefehleein, damit Sie eine ausfuhrbarédDatei erzeugerund
das Programm systemweit zur Verfligung stellen

Jconfigure

make

su [Passwort eingeben]

make install

exit

Anmerkung: Esist empfehlenswerGPG 1.0.7 oderhtherzu verwendengda esbeim Versionswechselon
GPG1.0.6zu Problememmit densigniertenSchlisselrkommenkann;dasProblemlasstsich mit Hilfe von
http://linux.waluga.de/tipps/tipps.htbeheben.

12 Kgpginstallieren

Die ebeninstallierteSoftwareist fur dentaglichenEinsatzungeeignetgda sie komplettvon der Konsoleaus
bedient werden muss. Das KDE-ProgrammKgpg setzt genauda an und stellt Ihnen eine grafische
Oberflache zur Verfigung, mit der Sie die grundlegenden Sachen komfortabel erledigen konnen.
Auch dieses Programm mussen Sie von

http://devel-home.kde.org/~kgpg/index.html
herunterladerund anschlie3endkompilieren. FolgendeSchritte sind durchzufuhren(fur eine ausfuhrliche
Erklarung vergleiche mit 1.1):

tar -xvzfkgpg-x.y.z.tar.gz

Jconfigure (evtl. mit ,--prefix=$KDEDIR* oder direkt ,--prefix=/opt/kde3* bei einer

Standardinstallation von SUSE 8.x)

make

su [Passwort eingeben]

make install

exit

So, Herzlichen Gluckwunsch, Sie haben nun alle benétigten Programme auf Inrem Computer eingrichtet.
13 GnuPG von SUSE-CD installieren

Noch einfacherkdnnenSie beidebendtigterProgrammeanstallieren,wenn Sie lhre SUSE8.x CDs oderdie
DVD zur Hand nehmen.StartenSie YaST, dann weiter zum Modul Software/ Software installieren.
Klicken Sie auf ,Suche” und gebenSie ,gpg* ein. MarkierenSie das Paketmit der BeschreibungGNU

Privacy Guard, Ver/Entschlisselungssoftware®, um diese spater zu installieren.

Nun klicken Sie auf ,,OK* und werdennun aufgefordert,die entsprechende@Ds einzulegenFolgenSie
den Anweisungen... und schon haben Sie die benétigten Pakete installiert.




2. Umgang mit Kgpg

Hier wird beschriebenwie Sie mit dem GPG-Frontend,Kgpg* fur KDE umgehen.Es werden die
wichtigenDinge angesprocherdie Sie beherrschesollten. Es soll Sie abernicht davonabhaltenmit dem
Programm ein wenig ,rumzuspielen!

Schliusselverwaltung - kapg
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So sieht Kgpg mit seinen Schliisselverwaltungsfunktionen aus

2.1 eigenen Schlussel erzeugen

Um uberhaupthre E-Mails signierenoderverschliisselizu konnen,bendtigenSie eineneigenenSchlissel,
der,wie der Nameschonsagt,nur lhnengehort.DieserSchlisselst einmaligund eindeutigidentifizierbar.
Dieser besteht aus zwei Teilen:

. ein offentlicher Schlisseldiesensollten Sie so 6ffentlich wie moglich machenwie z.B. diesen
immeran lhre E-Mails anhangenauf Ihrer Homepageum Downloadanbieteroderihn aufeinem
sogenannterKeyserver anbieten.Wie Sie das machen,entnehmenSie bitte der sehr guten
Anleitung, die Sie unter http://www.sicherheit-im-internet.dabrufen kbnnen. Denn nur wenn
jemandlhren 6ffentlichen Schliissehat, kann er Ihnen eine verschlisselt&-Mail schickenoder
die Echtheit Ihrer signierten Mail Gberprufen. Wieso das so ist, wird spater erklart.

. ein privaterSchlisseldiesendirfenSie auf keinen Fall (!) weitergebendennesist IHR Schlussel.
Mit diesem SchlisselentschlisselnSie die E-Mails, die Ihnen von den anderenPersonen
zugeschickiverden.AulRerdemwird der private Schlissebazubenutzt,E-Mails zu verschlisseln
und zu signieren.Sie kbnnendiesengerneauf eine Diskette sichern,abernur, wenn sie sicher
aufbewahrt wird. Naheres dazu gleich.

NachheutigenErkenntnissekannauseinemoffentlichenSchlissekein privater Schlisseerzeugtwerden,
undumgekehrtWiesodassoist undwiesodie Verschlisselungsmethode sicherist, entnehmerSie bitte

Kapitel 5.

Nun aber genug der Belehrungen und zurtick zum eigentlichen Thema.

Starten Sie Kgpg durch das Driicken von Alt + F2 oder aus der Konsole heraus und der Eingabe von ,kgpg“.
Klicken Sie nun in der Werkzeugleiste auf ,Schlissel verwalten*.

im unbenannt - kgpg
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In dem sich 6ffnenden Fenster miissen Sie nur noch auf die Schaltflache ,Schliisselpaar generieren” klicken:

Schluissehlerwahlung - kgpg
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Sie werdennun aufgefordertthren Nameneinzugebenanschlie3enchoch Ihre E-Mail-Adresse(nattrlich
die, von der aus Sie verschlisselnbzw. signieren wollen), dann eventuell ein Kommentar, wie
.Geschaftspostoder ,Privatpost®, und schliel3lich nach einem Klick auf OK die Passphraseder das
Verschlisselungspasswort, was in der GPG-Sprache und im Folgenden ,Mantra“ genannt wird.

Zum Mantra ein kleiner Exkurs. Weitere Informationen dartber finden Sie bei den Links in Kapitel 5:

. wichtig ist, dassdas Mantra nicht leicht erratenwerdenkann. So sollte es auf keinenFall Thren
Namen, Spitznamenoder sonstigelnformationen,die jeder weil3, enthalten.Geburtsdatersind
ebenfalls ,out".

. Das Mantra sollte mdglichstlang sein; je nach Gehirnkapazitaund Faulheit nicht allzu lang!
MindestenslO Zeichensollte esschonhabendennje langerein Passworund je komplizierterdie
Zeichen sind, desto schwerer und umstandlicher ist es zu knacken bzw. zu erraten.

. VerwendenSie am besteneinen Passwortsatzger lhnen vertrautist. Nehmenwir mal an, Sie
wollen ,AllemeineEntchen‘verwendenDassjederdaraufkommenkann ist klar, darummuissen
Sie sich etwas einfallen lassen.Wie ware es mit: ,AllMeiEnt“ oder kombiniert mit lhrem
Geburtsjahin umgekehrteiReihenfolge,82AlIMeiENt19? So kdnnenSie jedesMal Ihr Mantra
ausdiesemSatz ableiten.Seien Sie kreativ und stellen Sie lhre eigenenRegelnauf, die keiner
erratenkann! BauenSie Zahlenund Sonderzeicherin (vorsichtbei deutscherBuchstaberwie 0,
a und 6 — im Urlaub kann das zum Verhangnis werden).

. SagenSie keinemlhr Passwortdenndannsind es nicht mehr lhre persénlicherMails, sondern
auch die des Partners etc.
. PragenSie sich dasPassworgut ein (am bestenleicht ableitbar— abernicht zu leicht fir andere).

KommenSie gar nicht auf die Idee, Ihr Mantraaufzuschreibemund eventuellauf die Tastaturzu
kleben!Bei VerlustdesNotizzettelsoder durcheine neugierigeSchwesterdie unbedingtmal die
personlichen Sachen durchwiihlen muss, hat man einen oder mehrere Mitleser mehr!

Ist nun ein perfektesMantra gefunden musses zwei mal eingegebenund auf ,OK" geklickt werden.Es
dauertnun einige Zeit, bis der Computerlhren personlichenSchlisselerrechnetWenn Sie auf ,Fertig*
klicken, haben Sie Ihren ersten personlichen Schlussel erzeugt. Dieser erscheint nun in der Liste.
Wollen Sie nun lhre erstensigniertenMails verschickendannkdnnenSie in Kapitel 3 weiterlesen.Wenn
Sie jedoch eine Mail verschlisseln wollen, missen Sie aber weiter lesen.

2.2 Offentliche Schlussel importieren

Wie schongesagtbraucherie einendffentlichenSchliisselum E-Mails verschlisselizu kénnenbzw. um

eine Signatur zu uberpifen.Wollen Sie zum Beispiel an mich eine verschliusselteE-Mail schicken,
bendtigenSie dazu meinen6ffentlichen Schltissel.Doch wie kommenSie an ihn heranbzw. an andere
offentliche Schlissel?

Hierzu gibt es unterschiedliche Mdglichkeiten, die hier kurz erlautert werden:

. Sie bekommeneine E-Mail, an der der 6ffentliche Schlusselangehéngtst. Meistensist es eine
kleine Datei mit der Endung ,asc”

. SiebekommereineDiskette(oderein sonstigesviedium) auf dersichder 6ffentlicheSchltssebls
Datei befindet

. Sie nutzeneinensogenannteikeyserver,auf dem Sie den Schllisselzu der gewiinschterPerson

suchen.Keyserversind oOffentlich zugénglicheServer, die sehrviele 6ffentliche Schlisselvon
unterschiedlicherLeuten beinhalten.Man kann sich die betreffendePersonmit Hilfe eines
Suchformulares anzeigen lassen.

Adressen zu Keyservern finden Sie in Kapitel 5.



Haben Sie nun meinen Schliissel? Offnen Sie mal die Datei... sie sieht in etwa so aus:

Version: GnuPG v1.2.1 (GNU/Linux)

mQGIiBD28RbYRBAC7e6NTsxEmzRkwarJNK9zWrqHZjGMJxnrh1FmaRr05lyyzkcvD
EXmuV3v3qjsrWtF/4Wy36dMyrJHnYjFvrMZ1labaExPk24MHQZSi9vgvZbwTGioR+

[.]
RA8ACgkQWkuoOWcTQgem5wCelLduOX1Z01410RazzCJUuxiZN4wgAnRDbS054XxEGm
ERXbKaA78e/JtPXn

=nSsp

Nun ist es an der Zeit, diesenSchlisselan seinenSchlisselbundu heften, um kiinftig Gberprifenzu
kdnnen, ob meine Mail auch wirklich von mir ist, oder aber um verschliisselte Mails an mich zu schicken.

StartenSie dazuKgpg, klicken Sie auf die Schaltflache,Schlisselverwalten (sieheoben)und dannauf
»Schlussel importieren®:

im Schlisselverwaltung - kgpg
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Wahlen Sie die Datei (also den Schlissel)im Dateidialogaus. Haben Sie einen Schliisselausgewahlt,
klicken Sie auf OK und dieser erscheint nun in der Schlisselliste.

2.3 Offentlichen Schliisseln vertrauen

WoherwissenSie eigentlich,dassder Schlisselauf dem ,,Gregor Waluga“ draufstehtauchwirklich von

mir stammt?7Es kdnntesichja einerden Scherzerlaubthabenund mit einervdllig fiktiven E-Mail-Adresse
aber meinem Namen einen Schlissel erzeugt haben, den er nun verbreitet!

Auch diesesProblemlasstsich einfachbehebenEs scheintlastig zu sein, aberwas tut man nicht allesfur

die Sicherheit...

Drum sollte mansichauf jedenFall vorherperMail, TelefonoderpersonlichenGespréachiberdie Herkunft
desSchlisseldnformieren.HabenSie sich Uberzeugtdassder Schlisselden Sie importiert haben,auch
wirklich der des Kommunikationspartners ist, missen Sie ihn mit lhrem offentlichen Schlissel signieren.

DochwiesodasGanze?Zum einenhabenSie nundie Gewissheitdassder Schlissekchtist, zum anderen
konnenSie nun verschlusseltdotschafterper E-Mail verschickenKMail wirde an dieserStelle Schluss
machenda er nur signierteSchlisselzum Verschlisselrbenutzt! Also sind Sie auchvon der technischen
SeitehergezwungenjedenSchlisseku tiberprifen..dochnicht nur Sie kdnneneinemSchliisselertrauen,
auch anderekdnnenden Schlisselzuvor signiert haben.Das zeigt Ihnen, dassman der Personwirklich
vertrauen kann. So entsteht nach und nach ein ,Netz des Vertrauens”, da die GnuPG-Mitglieder
untereinander sich das Vertrauen aussprechen.

Bereits signierte SchliisselbekommenSie meistensvon Keyservernoder aber auch von Freundenbzw.
Bekannten Ihres Kommunikationspartners.

Um nun die Echtheit des geradeimportierten Schlisselszu bekunden,klicken Sie einfach auf den
offentlichen Schliissellhres Kommunikationspartneraind dann in der Werkzeugleisteauf ,Schliissel
signieren®:

im Schliisselverwaltung - kgpg
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WahlenSie anschlieReneinenlhrer Schliissehus,mit demderfremdeSchliissekigniertwerdensoll. Dann
erscheintein Bestatigungsfenstem dem Sie entweder,Ja* oder,Nein“ auswahlenNacheinemKlick auf
,OK"“ mussen Sie Ihr Mantra eingeben. Es erscheint dann ein Konsolenfenster und sieht in etwa so aus:

aitzung Bearheiten Ansicht Einstellungen  Hilfe

pub 1024D/82FF 1009 erstellt: 2002-04-17 wverfallt: never Vertrauen: u
=ulbh 2048z A03F2909  erstellt: 2002-04-17 werfillt: never
{1}, Chriztian Hitschkowski (OpenSource Freund? <segfault_iifweb.der

pulb 10240/52FF1009  erstellty 2002-04-17 wverfillt: never Vertrauen: u
Haupt -F ingerabdruck = 904A CHAF 904F 4ED1 F192 1823 eFF4 12CC 52FF 1009
Christian Mitschkowski {OpenSource Freund?) <segfault_iifweb,.dex

Hie zenau haben Sie Uberprift. ob der Schlizssel,. den Sie jetzt heglaubigen
wollen, wirklich der o,g, Person gehort?
Hern Sie darauf keine Antwort wissen. geben Sie "0 ein.,

03 Ich antworte nicht, {(Voreinstellung?

(1} Ich habe ez Uberhaupt nicht Oherprift.,

2) Ich hake es fllchtig Oberproft.,

(31 Ich habe ez s=ehr zorgfiltiz Oherprift.

Ihre Auswahl? |

E NELJ “% apy

So signiert man mit Kgpg importierte, 6ffentliche Schltissel

Hier werdennun allgemeinelnformationentiberden zu unterzeichnendeBchliissebngezeigtSie werden
nochmalsaufgefordert,den Schliisselauf jedenFall zu Uberprifen.Wahlen Sie nun eine der méglichen
Aussagerausund gebendie entsprechendgiffer ein. NacheinemDruck auf die EingabetastenusserSie
nun, um die Signierung abzuschliel3en, ein ,ja“ eingeben (oder eben ,nein®).

Kgpg lasstSie aberauchdasso genannte,Benutzervertrauenfestlegen Markieren Sie den gewtinschten
Schlisselin der Liste und klicken Sie in der Werkzeugleisteauf ,Schliisseleditieren®. Es erscheintein
KonsolenfensterGebenSiein der Eingabeaufforderungin ,trust‘ ein. WéahlenSie nachlhrer personlichen
Einschéatzung eine Vertrauensmethode aus und geben Sie die entsprechende Ziffer ein.

Zwingend ist die Vergabe eines Benutzervertrauens nicht, daher ist es hier nur fliichtig beschrieben.
Das Benutzervertrauen wird spater im E-Mailfenster von KMail angezeigt.

24 Schliissel exportieren bzw. sichern

WennSie mal ein neuesSytemaufsetzerwollen, odereinfachlhre Datensichernwollen, solltenSie auchan
Ihre Schlissetlenken!Dazugibt eszwei Mdglichkeiten:EntwederSie exportierendie Schliissekinzelnmit
Kgpg oder kopieren bzw. sichern das Verzeichnis, in dem die Schliissel gespeichert sind.

Wenn Sie einen Offentlichen Schlissel mit Kgpg exportieren wollen, 6ffnen Sie einfach die
Schlisselverwaltungind klicken auf den zu exportierenderSchliissel. Anschliel3endklicken Sie in der
Werkzeugleiste auf ,Offentlichen Schliissel exportieren*:

Schlusselverwaltung - kgpg
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WahlenSiedanneinenDateinamerausundklicken dannauch,Speichern“.Mit dieserMethodekénnenSie



aber nur o6ffentliche Schlussel exportieren.
Um auchlhre privatenSchlisseku exportierendie Sie zur VerschlisselungpendtigenmuisserSie auf den
privaten Schliissel mit der rechten Maustaste klicken und ,Geheimen Schliissel exportieren* auswahlen:

(S RN E=11} -

j o— yregorizwal

’:f"ggwaluga@cn ﬁ Offentlichen Schlilssel exportieren
i | A Schiissel signieren
{Elinux@sasch gy s chiusselinto

{reamall@saschs my seninssel Editieren

’Ef"@:-mnny_ziegler &ls Standard setzen
tre=gsegfaull i@y ¢ Gonsimen Schiissel expnrti:eE i
*rig=gsibhil@weh.o Schliisselpaar loschen

WennSiealle Schliissehuf einmal(jedochnicht einzeln)sichernwollen, musserSie denOrdnerkopieren,
in demsichdie Schlissebefinden.Normalerweisdinden Sie esin Ihrem Homeverzeichnism versteckten
Unterordner ,.gnupg” (also z.B. ,/home/benutzer/.gnupg/*). Es befinden sich darin auch versteckte Dateien!

Anmerkung: Insbesondersyenn Sie private Schlissek.B. auf Diskettensichern,misserSie sich dartiber
im Klaren sein, dasses ein grof3esSicherheitsrisikast! Es kann zwar ohne Passwortnur bedingtgenutzt
werden,trotzdemwére esmaglich, den Schliisselzu crackenund ihn unrechtmaRigu verwenden!Darum
sollten Sie lhre privaten Schliissel immer sicher aufbewahren!

24 Dateien signieren und verschlisseln

Auch wenndiesesThemaerst spaterbesprocherwerdensollte, passtes doch sehrgut zu diesemKapitel,

und soll Ihnen eine neue Moglichkeit erdffnen, persdnliche Daten in Form von Dateien sicher zu versenden.
Dazu gibt esin Kgpg eine Moglichkeit, beliebigeDateienzu signierenoder aberzu verschlisselnEs ist
eigentlichdasselbePrinzip, wie bei den E-Mails (vergleichedazuKapitel 4): Sie verschliisselreine Datei

mit lhrem privaten und dem offentlichen Schlisseldes Partnersund nur er kann die Datei wieder
entschlisseln.

Wenn Sie Dateienverschlisselwollen, klicken sie in Kgpg im Menu auf ,Datei* und dannauf ,Datei
verschlisseln..."Es 6ffnet sich ein Dateidialog,in dem Sie die Datei auswéhlendie verschlisseltverden

soll. Dann einfach auf ,,OK*" klicken und schon erscheint folgendes Fenster:

im Verschlisselung

Yerschllsselungsschidssel fir ssl-aufhahmezd.oggy wahlen:
Schlissel |#
n__gregurn?ﬁwaluga.de {Gregor Waluga {Keep on ravin'!) )

’;f"Egwaluga@cnmputerhraxas.de (Gregor Waluga (Linus rulez!l) )
’;'"I:E:‘——n'linux@saschahlum.de (mascha Blum (linux<g@saschablum.de) )
’;f"@,"——n-mail@saschablum.de (Sascha Blum (mail@saschahblum.de) )

’;'"@qrnnny.ziegler@linuxnetmag.de (Ronny Ziegler)
’;'"@qsegfault_ii@web.de (Christian Mitschkowski (Open3ource Fr...@

- - ' N ' p—— -

ASCI Verschldsselung
Verschlisselung mit nicht vertrauenswirdigen Schldsseln erlauben

Guelldatei schreddern

COO®-

symmetrische Verschidsselung

( Merschlisseln }[ Ahhrechen J

Schlusselauswabhl fur die Dateienverschliisselung




Hier wahlen Sie den Verschliisselungsschlisselus und klicken auf ,Verschlisseln“. Mit einem
Dateimanagerwie etwa dem Konqueror,sehenSie im selbenVerzeichniseine Datei, mit dem selben
Namen. Wenn Sie genauerhinsehen,stellen Sie fest, dassdas Programmeinen neue Endung ,gpg*“

angehangt hat. Es zeigt, dass es sich um eine verschlisselte Datei handelt.

Kgpg unterstitztauch eine tolle Moglichkeit, mit der Sie Dateien direkt aus dem Konqueror heraus
verschlisselrkdnnen.Klicken Sie dazueinfach mit der rechtenMaustasteauf die Datei. Es erscheintein
Kontextment und wahlen Sie dort ,Datei verschliisseln“ aus:

i ik i < i
2 1 Meues Fenster
Test- 4% Rickgangig: verschieben Strg+2
a & Ausschneiden Strg+ X
Eopieren Strg+C
fouds Umbenennen FZ i
tar. j' In den kllleimer werfen Entf
, x| Lischen Umschalt+Entf
3 ZU Lesezeichen hinzufilgen
MV Offien mit » |f
W Eopiere jn das dffentliche Yerzeichnis
Datei verschlisseln
Seite_ Dateityp bearbeiten.. F
= Eigenschaften...
L2 L~ T o =
s5l- ssl- synclan synclocal test.ogg2
EGElll=E aufnahme2t. ogg
ogg ogg
Die Dateiverschliisselung direkt aus dem Konqueror heraus

AnschlieRendverdenSie aufgefordertden Schliisselauszuwahlender verwendetwerdensoll. Kurze Zeit
spater erscheint die Datei mit der Endung ,gpg"“ im Konqueror.

WennSie eineDatei signieren hatdiesespaterdie Endung,sig”. Um dieszu tun, klicken Sieim Menu auf
»Signatur® und weiter auf ,Signatur generieren“.Es erscheintein Dateidialogin dem Sie die Datei
auswahlenWennSie auf,OK* klicken, misserSie nur nochlhren Schlisselmit demsigniertwerdensoll,
auswaéhlen und dann ihr Mantra eingeben.

Generiert wird eine kleine Datei, die Sie mit Ihrer Ursprungsdatei verschicken oder auf Ilhre Webseite tun.

Zum EntschlisselrmissenSie in Kgpg im Meni auf ,Datei* und auf ,Datei entschlisseln...klicken.
LadenSieim Dateidialogdie verschlisselt®atei und klicken auf ,,OK. AnschlielRendnisserSie nurden
Pfad und die Datei bestimmenjn die entschliisseltverdensoll. Dann nur noch dasMantra eingebenund
schon ist die Datei wieder da.

Um eine Signatur zu Uberprifen,gehenSie im Meni auf ,Signatur, dann auf ,Signatur Gberprifen®.
WahlenSiedie Signaturdateoderdie Datei,zu derdie Signatudategehdort,ausundklicken dannauf,,OK*.
Es erscheint ein Fenster, in dem steht, ob die Signatur korrekt ist, oder gebrochen wurde.




3. KMail konfigurieren

So richten Sie KMail ein, um mdoglichst komfortabel E-Mails signieren oder verschlisseln zu kénnen.
31 OpenPGP richtig und komfortabel einstellen

Der normaleComputeranwendaneint immer, es sei so umstandlichE-Mails zu verschlisselnesgeheso
viel Zeit drauf... dabeiist es ihr gutesRechtlhre Mails sicher auf die Reisezu schicken.Als KMail-
AnwenderhabenSie ein idealesWerkzeugin die HandbekommenMit nur wenigenEinstellungerkénnen
Sie zukuinftig mit einemminimalen Zeitaufwand,sicherkommunizieren Auch ich habenie geglaubt,wie
einfach es ist. Nach folgenden drei Schritten, die auch im Detail erlautert werden, sind Sie startklar:

Zuerst missenSie KMail starten.Dann gehenSie in das Menu ,Einstellungen/ KMail einrichten.../
Sicherheit OpenPGP‘UndschonhabenSie die Schaltzentraleor sich.Im Folgendersinddie Punktenaher
erlautert:

. Waéhlen Sie unter ,Verschlisselungsprogrammtias Program aus, das Sie verwenden,also
,GNUPG — GNU Privacy Guard*
. Bei den folgendenOptionenstellen Sie das Verhaltenvon GnuPGein, inwieweit es mit KMall

zusammenarbeiteind wieviel Arbeit eslhnenabnimmt.Gleich vorweg: Komfortabilitédt gehtauf
Kosten der Sicherheit! Naheres dazu bei den entsprechenden Punkten:

. .Passwortim Speicherhalten*: NormalerweisemusstenSie ihr Mantra bei jedem
Signieren, bei jedem Ver- und Entschlisselneingeben; vor allem bei langeren
Passwortsatzekanndasschnelllastigwerden.DarumkonnenSie dasPasswortiuchim
Speicherhalten lassen,was so viel heil3t, dassSie nur einmal Ihr Passworteingeben
mussen.Bei Bedarf wird das Passwortaus dem Speicherausgelesen- eine erneute
Eingabeentfallt. Doch hierist derKnackpunkt:Trotz aller VorsichtbeimProgrammieren
der Software und dieser Option, kann es unter Umstandendazu kommen, dassein
Cracker— wie auchimmer— anihr Mantraim Speicherkommenkann, vor allemwenn
Sieim Internetsind. Esist relativunwahrscheinlichgdassjemandohnelhr root-Passwort
IhrenSpeichermper Internetausleserkann,aberesseiliebergewarnt,denneine 100 %ige
Sicherheitkann es nicht geben!Wenn Sie KMail beendenwird auchdasPasswortaus
dem Speicher geltscht.

. »Zusatzlich eigenenSchlisselverwenden“: Wenn Sie eine Nachricht verschlisseln,
brauchenSie den 6ffentlichen Schllisseldes Empfangersund lhren privaten Schlissel.
Nur der Empfangeikanndie Mail entschlisselrdanur seinprivaterSchliisseku seinem
offentlichen Schlusselpasst. Haben Sie was bemerkt? Was ist wenn SIE die Mail
nochmallesenwollen? Genau:Sie konnendiesenicht mehr wieder 6ffnen, da Sie die
Mail nur mit dem o6ffentlichen Schlisseldes Empfangersverschlisselthaben! Ihr
privater Schlisseltaugt da auch nicht viel, denn der private Schlisselmussauf den
offentlichen (passenden) Schliissel treffen, um die Mail wieder entschlisseln zu kénnen.
Diese Option verschlisselthre Mail zuséatzlichnoch mit Threm eigenendffentlichen
Schliisseldamit auch Sie im Falle einer Korrektur oder einemWieder-Leserdie Mail
entschlisseln kénnen.

Auch hier ist etwas Vorsicht geboten:Haben Sie die Option ,Passwortim Speicher
halten“ aktiviert, kdnnte bei lhrer Abwesenheitam Rechnerein Dritter lhre bereits
verschickten verschlisselten E-Mails lesen.

. »Nach Erstellungchiffrierten/signiertenText anzeigen“:Nach jedemVerschlisselungs-
oder Signaturvorgangvird der Text in einem extra Fensterim Klartext angezeigt.So
kannmanuberprifenpb der Vorgangerfolgreichwar. Laut KMail-Handbuchsollte man
diese Option aktiviert lassen.

. ~Wahl des Schlisselsfur die Verschliisselungmmer bestatigenlassen®: Vor dem
Versand wird der Benutzer gefragt, welchen Schlissel er fur den
Verschlisselungsvorgamgrwenderwill. WenndieseFunktiondeaktiviertist, wird man
nur gefragt, wenn kein passender Schliissel fiir den Empfanger gefunden werden konnte.

Kommen wir zum zweiten Punkt. Gehen Sie nun im offenen Fensterauf ,Nachricht erstellen®. Bei
»2Allgemein“ stehen Ihnen nun zwei Optionen zur Verfligung, die etwas mit unserem Thema zu tun haben:



. .Nachrichtenautomatischmit OpenPGRsignieren“:Ich personlichhabediesed~eld aktiviert. Hier
werdenalle von IhnengeschriebeneMails automatisctsigniert. WasdasSigniereneigentlichist,
erfahren Sie in 4.1 in dieser Anleitung.

. .Nachrichten méglichst automatisch verschliisseln*: Wird ein 6ffentlicher Schliissel des
Empfangers gefunden, werden die an lhn gerichteten Mails automatisch verschliisselt.

Und schonsind wir beim dritten und letzten Punkt angelangt!GehenSie nun zu der Einstellung der
Jdentitdt“. Wahlen Sie die E-Mail-Adresseaus, von der aus Sie signierte bzw. verschliisselteMails
verschicken wollen (normalerweise ldentitat ,Standard*).

GehenSie nunim Registerreiteuntenauf ,Erweitert”. Klicken Sie nun nebendem Feld fiir ,OpenPGP-
Schlussel‘die Schaltflache, Andern...“. Ein Fenstemit dem Titel .EigenerOpenPGP-Schliisse#irscheint.
Hier kénnen Sie nun, passendiir Ihre E-Mail-Adresse,den eigenenSchliisselauswéahlen.Je nachdem
wieviele SchliisseBiefur welcheE-Mail-Adresseangeleghaben(vergleiche2.1)ist die Liste entsprechend
lang. Wahlen Sie naturlich den Schlusselfir die geradeebengewahlteldentitat aus (E-Mail-Adressen
missen logischerweise Ubereinstimmen).

Damit sind wir nun mit dem Einstellenvon KMail fir die Verwendungvon GnuPGfertig. Hier vielleicht
noch eine kleine Aufstellung zwischen Sicherheit und Komfortabilitat:

notige Einstellungen Sicherheit Komfortabilitat
Einrichtungsfeld |Passwort im Speicher ; .
nein a
,Sicherheit* halten J

Zusétzlich eigenen

Schlussel verwenden nein eigenes Ermessen

Nach Erstellung
chiffrierten / signier- ja nein
ten Text anzeigen

Wabhl des Schlissels
fur die Verschlis-
selung immer besta-
tigen lassen

Einrichtungsfeld |Nachrichten automay
,Nachrichten tisch mit OpenPGP ja eigenes Ermessen — Empfehlung: ja
erstellen* signieren

Nachrichten mog-
lichst automatisch ja
verschlisseln

ja nein

—

eigenes Ermessen — Empfehlung: nich
unbedingt nétig




4. Jetzt geht's los

Nachder ganzenTheorieund denvielen Vorbereitungerkommenwir nun endlichdazu,unseresignierten
oder verschlusselten Mails versandfertig zu machen.

4.1 E-Mails signieren

Beim Signierenvon Mails wird automatiscldervoreingestellteéSchlissefir Ihre Identitdttgenommenden
Sie in Kapitel 3.1 beim Punkt drei eingestellt haben.

Sollten Sie, ebenfallsin Kapitel 3.1 — zweiter Punkt, lhre E-Mail immer automatischsignierenlassen,
braucherSie nichtsweiter zu tun, auRerauf ,Neue Nachricht* zu klicken und Ihre E-Mail ganznormalzu
verschicken.Je nach gewahltenEinstellungen(Passworteingebenoder aus dem Speicherholen) geht es
mehr oder weniger schnell und schon haben Sie Ihre erste signierte Nachricht verschickt.

AnsonstermusserSie bei einer,manuellenSignierung“nur einenSchritt dazwischerschiebenUnd zwar
mussenSie im Mailfensterlediglich auf dashervorgehoben&eichenklicken, dasfir das Signierenvon
Malils steht:

& (unbenannd - KMail =5

Machricht Bearbeiten Ansicht Optionen Anhangen Einstellungen Hilfe
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Ifartitat I Standard

Ein Klick auf diese Schaltflache signiert die Malil

Ansonsten haben Sie es nun geschafft und soeben Ihre erste signierte E-Mail verschickt.

Wasaberist dasSignierenDie soeberverschickteE-Mail wurdein einenUmschlaggepacktder sichaus
einer sogenannten MD5-Prifsumme, die mit Hilfe lhres privaten Schlissels errechnet wurde,
zusammensetzbDasheildtsoviel, dassder Empfangemit Ihrem 6ffentlichenSchlisseler mussihn vorher
haben)erkennerkann,dassder Umschlagsamtinhalt von Ihnenkommt. Wurde die Signaturwahrenddes
Transportegebrochenwird diesin KMail anhandeinesrotenRahmensieutlichgemachtDannkdénnenSie
auch davon ausgehen, dass jemand seine Nase in die Mail gesteckt hat oder diese sogar veréandert hat!
Als praktischeBeispielkannmansichin derrealenWelt einenUmschlagnehmenundein Stickerauf den
Verschlusdraufkleben So siehtder Empfanger,ob jemanddenBrief aufgemachhat, oder nicht. Weitere
Informationen zur Signatur finden Sie in Kapitel 5.

Hinweis. Eine Signaturkann nur Gberpruftwerden,wenn das E-Mailprogrammdas auch unterstiitzt!So
wird bei einem Bekannten,der Outlook Expressohne PGP-Pluginverwendet,die Signaturauch nicht
Uberpruft und die Mail wird wie folgt eingeleitet: ----- BEGIN PGP SIGNED MESSAGE-----

4.2 E-Mails verschlisseln

DasVorgehenist praktischdasselbe wie in 4.1, mit demUnterschieddassSie auf einanderedcon klicken
mussen:

& (unbenannt) - KMail =3
Machricht Bearbeiten Ansicht Optionen Anhangen Einstellungen RHilfe
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Ein Klick auf diese Schaltflache verschliisselt die Mail

Klicken Sie nun auf ,In Postausgangtind schongehtdie Postab. :-) Vorher missenSie abernoch den
offentlichenSchlisselhres Korrespondenzpartnersahlen.Sie musserdies nur einmalmachenwenn Sie



in Kapitel 3.1, Punkt1, die Option,,Wahl desSchlisseldur die Verschlisselungmmer bestatigerlassen*®
deaktiviert haben und zusatzlich die Option ,Immer mit diesem Schliissel verschlisseln” (im
Auswabhlfenster des Schlissels) wahlen.

Sie kdnnennaturlich auch beide Icons anklicken, dannwird die E-Mail sowohl signiert, als auch noch
zusatzlich verschlisselt.

Anmerkung Je nachverwendeterVersion von KMail oder verwendetemrhemevon KDE, kénnendie
beiden Schaltflachen anders aussehen.

Das Signierenkenneich, aberwo ist der Unterschiedzum Verschlisseln®as Verschlisselnst praktisch
eine Steigerungzom Signieren Hier wird die Nachrichtnichtin einenUmschlaggestecktsondernin eine
GeheimsprachébersetztDiese Geheimspracherrechnetder Computerauslhrem privatenSchlisseund
dem o6ffentlichen Schlisseldes EmpfangersDieserkann den Text nur dechiffrieren,wenn sein privater
Schlissemit seinemoffentlichenin der Mail zusammenpasstWer also nicht den privaten Schlisseldes
Empfangers hat, kann die E-Mail auch nicht entschliisseln.

Wer wissen will, wie genau die Verschlisselungstechnikunktioniert, kann sich mal in Kapitel 5
umschauen.

4.3 E-Mails entschliisseln

Sie konnenentwederihre eigene verschlisselt&-Mail wiederentschlisselifes sei dennSie habenin 3.1
deneigenenSchlussehicht verwendet) odereine,die Ihnenvon einemKommunikationspartnezugesandt
wurde.

Wenn Sie auf eine solche verschlisselte E-Mail klicken, fragt Sie KMail automatisch nach lhrem Mantra:

. OpenPGP-Sicherheitsiberpriufung - |

JTP Bitte geben Sie lhr OpenPGP-Passwort ein

ol

ﬁ o FL ahbrechen |

KMail fragt Sie nach Ihrem Mantra

Haben Sie es korrekt eingegeben, wird die Mail entschliisselt und wie gewohnt angezeigt.

KMail hat dieseswunderbard-eature dasssignierteund/ oderverschlisseltd&Nachrichtendie von lhrem
Kommunikationspartner zugesendet wurden, in unterschiedlichen Rahmen und unterschiedlicher
Hintergrundfarbe dargestellt werden.

Zustand Ezﬁrigﬁs
Gultige und vertraute Signatur gran
Signierte E-Mall Gultige aber nicht vertraute Signatur gelb
Ungultige Signatur rot
Verschlisselte E-Mail Entschlisselt blau
Entschlusselt; glltige und vertraute Signatur blau und griin
Signierte und verschlisselte E-Mail Entschlisselt; gultige aber nicht vertraute Signatubblau und gelb
Entschlusselt; ungiltige Signatur blau und rot

Eigentlich sind wir nun mit der Theorie und der Anleitung fertig.
Herzlichen Gliuckwunsch! Nun kénnen Sie einfach und sicher kommunizieren!




5. Hinweise und weitere Informationen

Wer intensiver in die Materie einsteigen will, kann sich mal auf folgenden Internetseiten umschauen:

) Natdrlich die erste Adresse, die sich genaus
http://www.gnupg.org

tens

mit GNuPG und der Verschlisselung beschéftigt

Eine von der Bundesregierung liebevoll
aufbereitete Internetseite, die sich allgemein
der Sicherheit im Internet beschaftigt. Ein

dort auch kostenlos bestellt bzw.
heruntergeladen werden. Auf der Silbersche

http://www.sicherheit-im-internet.de GnuPP-Paket (Anleitung und CD-ROM) kann

mit

ibe

ist die PDF fiir Durchblicker drauf (siehe unten).

Eine wissenschaftlich orientierte Anleitung U

http://www.uni-koeln.de/rrzk/kompass/94/k944a.html die Verschliisselung. Mit tollen Bildchen! )

ber

http://www.keyserver.net Hier kann man nach PGP-Schlisseln suchern

Daruberhinauskannich auchein Buchvom Bundesministeriunfiir Wirtschaftund Technologieempfehle

n,

dasich selberdazugenutzthabe,mich in dasThemahineinzuarbeitenEs beschreibtauf deutschund sehr
verstandlich,was die Verschliisselungst, wozu man sie braucht,wie man sie anwendetund wie sie
mathematisch-technisdunktioniert. DiesesBuch stehtunter der GNU Free DocumentatiornLicenseund

kann unter folgender Adresse kostenlos als PDF bezogen werden:

GnuPP fir Einsteiger-Broschire
(kann auch kostenlos bestellt werdgnitp://www.sicherheit-im-internet.de/download/einsteiger.pdf
— siehe oben)

DIE Empfehlung, wer wirklich meh

geschrieben und sehr ausfihrlich!

daruber wissen will. Sehr einfach | http://www.sicherheit-im-internet.de/download/durchblicker1.1.pdf
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