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Ubersetzung und © Michael Uplawski [Homepage]

Die Mantra FAQ wird mit freundlicher Genehmigung von Michael Uplawski Bestandteil der
Deutschen Anleitung zu PGP

Die hier angesprochenen Punkte sind m. M. nach fir eine sichere Anwendung von PGP 5/6
wichtig, besitzen aber dariber hinaus Relevanz fir jedes kryptografische Programm, das
mit der Eingabe von Passwdrtern und Passphrases arbeitet.

Die FAQ geht auf Randall T. Williams zurtick und wird in englischer Sprache von Arnoud
Engelfriet als Passphrase FAQ im WWW bereitgestellt.

Einleitung

Innerhalb der FAQ haben Mantra und Passphrase die gleiche Bedeutung: Eine Abfolge von
Zeichen, Ziffern, Text und Sonderzeichen in sinnloser oder sinnhafter Kombination, die
Berechtigten Zugriff auf verschliisselte oder sonstwie gesicherte Daten(bestédnde) ermdglichen
soll und durch ihre Unkenntnis, Unberechtigten diesen Zugriff verweigert. Passphrase anstelle
von Passwort soll verdeutlichen, dass mehr als die Anzahl von Zeichen eines Wortes, also eher
die Anzahl von Zeichen ganzer Satze besprochen wird.

Es folgt die Ubersetzung der Original-Einleitung von Randall T. Williams

Dies ist die Passphrase FAQ fur PGP. Ich habe versucht, alles, was in alt.security.pgp
gefragt wurde und ein paar weitere Informationen zu Dingen wie Passworten und
verschiedenen Schlissellangen, zusammenzutragen. Die meisten Menschen, die in einer
hoheren Schule Algebra hatten, sollten in der Lage sein, die Mathematik zu verstehen. Der
Glossar im Abschnitt 8.2 kann bei manchen Begriffen und ihrer Verwendung Hilfestellung
geben.

MD5 und IDEA basieren auf Blocken von 128 Bits. Es ist trivial, sie durch 56 Bit DES-
SchlUssel oder Schlissel anderer Langen zu ersetzen. Passworter unterscheiden sich von
Passphrases durch ihre Lange. Die Analyse lhrer Passworte und Passphrases macht sich
die gleichen Ansétze zunutze.

Die FAQ ist noch im Entstehen begriffen (sind sie das nicht alle?). Anderungen werden
ausgefuhrt, wenn ich darauf hingewiesen werde, darauf stosse oder Zeit dazu finde.
"Angewandte Kryptographie" [1] l&asst mich annehmen, dass Uber die Forschungen auf
diesem Gebiet noch nicht viel veréffentlicht worden ist. Das Knacken von Passwdrtern wird
zwar abgehandelt, nur wenig wird allerdings Uber Passphrases ("Mantras") gesagt. Die
dabei anzuwendende Mathematik ist normalerweise nicht Teil meiner Tatigkeit. Ich bin
ausgebildeter Elektrotechniker. Kryptographie ist bloss ein Hobby. Verzeihen Sie mir bitte
alles, was trivial erscheint oder Ubersehen wurde. Das Meiste habe ich aus dem Kopf
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geschrieben. Kommentare, Korrekturen, Hinzufligungen, Aufmunterungen und positive
Kritik kdnnen (in englischer Sprache) an ac387@yfn.ysu.edu gesendet werden, erwarten
sie aber bitte nur sparliche Beantwortung. Flames sollten nach /dev/null geschickt werden.

Wo finde ich die Passphrase FAQ?

Das ist eine vertrackte Situation. Da Sie dies lesen, haben Sie sie gefunden. Wenn Sie die
FAQ nicht finden, wird lhnen dieser Abschnitt kaum weiterhelfen. Bis jetzt gibt es nur drei
offizielle Bezugsadressen fir die Passphrase-FAQ. Dank an Galactus, Don Henson und
Patrick Finerty fur ihre Web-Seiten. Eine PGP-unterschriebene Ausfihrung wird
dariiberhinaus Mitte des Monats nach alt.security.pgp gepostet (meistens, jedenfalls).
Die Webseiten:

e Galactus Seiten (Niederlande)
» Don Hensons Seite (Texas, USA)

» Patrick Finertys Seite (Utah, USA)

1.1 Aufbau der FAQ

Zundachst geht es um die Zahlen, die in diesem Dokument benutzt werden. Der grosste Teil
der Mathematik wurde auf einem TI-60 Taschenrechner von Texas Instruments erledigt und
auf meinem PC durch ein paar Programme Uberprift. Die Anzahl signifikanter Stellen
(grosser Zahlen) wurde reduziert, mit Ausnahme einiger Textstellen. Eine nahezu 40-
stellige Ziffernfolge wird nicht benotigt und liegt wirklich jenseits der Vorstellungskraft vieler
Menschen. Zu den exakten Werten einiger der hier verwendeten grossen Zahlen, sehen Sie
sich Abschnitt 6 an. Ich verwende die Notation aus der folgenden Gleichung:

3.4E38 = 3.4*10738 = 27128

Das war leichter zu schreiben und spart ein wenig Platz. Beachten Sie auch, dass hier
log(x) [Basis 10] verwendet wird. Da wir nur mit Exponenten arbeiten, machen Sie sich
keine Gedanken dartber, In[x] (Basis 1.718 oder €] zu benutzen, wenn Sie log[x] nicht
finden.

Um auf der sicheren Seite zu sein, erfolgen Rundungen zur nachst héheren ganzen Zahl
hin, wenn Sicherheitaspekte im Spiel sind. Andere Zahlen, werden einfach auf die nachste
Dezimalstelle gerundet. Der Text sollte hier in der Regel eindeutig sein.

Verweise sind nummeriert und in eckigen Klammern eingeschlossen []. Unterverweisen wird
ein Kleinbuchstabe hinzugefiigt. Wenn das alles klar ist, wenden wir uns jetzt anderen
Dingen zu.

1.2 Wie komme ich an Zufallszahlen?

Zufallszahlen sind schwer zu erzeugen. Ziemlich haufig beeintrachtigen nicht-zufallige
Ereignisse die Zufélligkeit von Geraten und Schaltkreisen. Ein Vorschlag ware 1 bis N
Marken zu erzeugen und sie in einen sehr guten Mixer zu tun. Sie kénnen versuchen, eine
Minze zu werfen; ist allerdings dabei eine Person im Spiel, kann das einem Wurf bereits
eine Tendenz geben, und Uber langere Zeitraume hinweg, das Ergebnis nach einer Seite
hin ausrichten. Die Methode mit Béallen, die einige Lotterien verwenden, nutzt eine gute
Zufallsquelle, aber Glbernehmen Sie nicht die Zahlen aus der Lotterie. Lotterienummern sind
ein wenig zu offensichtlich und man kann sie leicht ausprobieren. Pool/Billiard-Balle, die nur
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einzeln aus einer Flasche genommen werden kdnnen, sind eine billige und unkomplizierte
Quelle fur Zufallszahlen. Ich lberlasse es lhnen, wie sie die 16 Balle so Ubersetzen, dass
sie fur eine spezielle Anwendung taugen. Wer sich mit "Dungeons and Dragons" und
anderen Rollenspielen auskennt, besitzt vielleicht schon einen Satz verschiedenartig
nummerierter Wurfel. Ein Punkt, der bei Wirfeln Aufmerksamkeit verlangt, ist, dass das
Hinzufigen von Wirfeln (z. B. 2 sechsseitige Wirfel) den Output in Richtung einer mittleren
Zahl hin beeinflusst (7 wird einmal in 6 Wirfen erziehlt) und die extremen Werte seltener
auftreten (2 und 12 werden einmal in 36 Wurfen erziehlt); es wird dabei einiges an
Zufalligkeit eingeblisst. Achten Sie darauf, zufallige Wiurfel zu benutzen. Die Qualitat ist
manchmal nicht sehr gut und kann nicht-zuféllige Resultate begtinstigen. Mehr Hinweise
zur Erzeugung von Zufallszahlen fur Sicherheitsanwendungen, sind im RFC1750 enthalten

[6].

Generatoren fur Pseuozufallszahlen

Die Verwendung eines PRNG (engl.: pseudo-random number generator) ist in den
allermeisten Fallen kein guter Weg, an Zufallszahlen zu gelangen. Das Problem mit PRNGs
ist, dass die Zahlen durch eine Funktion erzeugt werden. Dazu gehdhren die Funktionen
RND() aus Basic, rand() aus C oder gleichartige Zufallsfunktionen anderer Sprachen.
Programmierer verwenden diese einfachen und relativ schnellen Methoden seit Jahren in
Programmen und Spielen. Der Grund dafiir liegt in der Arbeitsweise der PRNGs. Ein
einfacher PRNG wendet Code wie den folgenden an:
R=(A*R1+B)mod(C):R1=R:R=R/C.

Fur die Konstanten A, B und C werden normalerweise Primzahlen eingesetzt. Die meisten
Sprachen sehen vor, dass ein Samenwert fir R1 eingesetzt wird, bevor der PRNG
aufgerufen wird, aber das ist nicht notwendig und einige PRNGs kiimmern sich nicht um
den konstanten Summanden B. Ein PRNG ist dadurch leicht zu umgehen, dass viele die
Werte in nur 16 Bits speichern. Das bedeutet, dass ein solcher 16 Bit PRNG Schliisselraum
in 65536 * N Versuchen, durch "Brute Force" (Etwa: "Brachialangriff* - Ausprobieren aller
Mdglichkeiten) komplett aufgedeckt wird, wobei N die Anzahl der eingesetzten pseudo-
zufélligen Elemente darstellt. Wahrscheinlich ist nahezu jedermann in der Lage, einen
Standard PRNG-Schlisselraum an einem Tag zu durchsuchen. Im ungtnstigsten Fall
dauert die Suche, bei Einsatz eines durchschnittichen Heimcomputers, voraussichtlich
weniger als eine Woche.

Mit Glick und wenn ein guter PRNG zur Verfiigung steht, kann der Suchraum 2732 sein,
was nicht sehr viel besser ist. Beachten Sie, dass 40 Bit Schliissel von einem Einzelnen in
etwa einer Woche oder weniger durch Brute Force ermittelt werden, wenn er Zugang zu
ausreichend Rechnerkapazitat hat und dass der NSA 40 Bit-Schlissel egal sind. Schauen
Sie sich [le] an. Dort gibt es mehr Informationen und weitere Verweise zu
Zufallszahlengeneratoren.

Hardwaregeneratoren fur Zufallszahlen

Hardwaregeneratoren kdnnen dazu gebracht werden, das Rauschen verschiedener
Halbleiter PN-Verbindungen auszunutzen. Ein gutes Beispiel ist einfach verstarktes
Rauschen einer Zenerdiode. Andere Quellen von Hintergrundrauschen sind hochohmige
Widerstande und eine Anzahl kommerzieller Chips, die verschiedene Techniken anwenden,
Rauschen zu erzeugen. Hardwarequellen fir Zufallsinformationen erfordern Sorgfalt, weil
sie durch anderes Rauschen oder nicht-zuféllige Signale beeinflusst werden. Die meisten
Orte sind gesattigt mit dem 50 oder 60 Hz-Rauschen des elektrischen Strohmes,
Zeitsignalen, dem digitalen Rauschen von Computern, Fernsehern und Radios und einer
Vielzahl weiterer elektronischer Gerédte. Zur Sicherheit, sollten Sie den Output einer



Hardware-Quelle verschlisseln oder hashen. Eine gute Hash-Funktion oder
Verschlisselung versteckt etwaig unentdeckte Muster. Ein preiswerter Zufallsbitgenerator
kann fur 10 US-Dollar gebaut werden [7] und ein Massenprodukt fur unter 5 US-Dollar.

1.3 Wie schwierig ist es, Idea zu brechen?

PGP verwendet IDEA zur konventionellen Verschliisselung. Der IDEA-Schlissel ist 128 Bits
lang. Wir kdnnen die Ausdehnung des Brute Force Schlusselraumes mit 27128 = 3.4E38
berechnen. Eine speziell auf das Ermitteln von IDEA-Schlusseln ausgelegte Hardware, die
pro Sekunde 1 Milliarde (1E9) Schliissel erprobt, braucht 1.08E22 Jahre, um alle mdglichen
Schlussel durchzuprobieren. Sie dirfen davon ausgehen, dass die meisten Schlissel in
etwa der halben Zeit, also 5.39E21 Jahren, gefunden werden. Es wird geschétzt, dass die
Sonne in 1E9 Jahren zur Nova wird. Weil der Algorithmus sicher ist, muss sich die
Kryptoanalyse anderen Dingen, wie RSA oder lhrer Passphrase zuwenden. Einen IDEA-
Schlissel durch Brute Force zu brechen, Ubersteigt im Moment noch unsere
technologischen Moglichkeiten.

1.4 Wie schwierig ist es, RSA zu brechen?

Faktorisierung ist ein einfacheres Problem als das Durchsuchen des Schlisselraumes
durch Brute Force. Zur Zeit sind die einzigen praktizierbaren Faktorisierungsmethoden fir
RSA Quadratische Siebe mit mehreren Polynomen (MPQS) und ihre Variationen, sowie das
Zahlenfeldsieb (NFS). Schatzungen zum MPQS lauten um 3.7E9 Jahre fur eine Zahl mit
200 ziffern/664 Bits [1d]. Ich sollte hinzufigen, dass niemand weiss, wie lange die
Faktorisierung von Zahlen Uber 130 Ziffern/429 Bits dauert, von einigen Spezialfallen
abgesehen. Netzverweise zu bereits faktorisierten Zahlen, betreffen RSA129 und den 384
Bit "Blacknet-Schliussel". Sie sollten beachten, dass es wesentlich weniger Zeit und
Rechnerleistung beansprucht, einen 116-stelligen 384 Bit Schliissel zu faktorisieren, als
einen 129-stelligen 426 Bit Schlissel. NFS faktorisierte einen 130-stelligen 430 Bit RSA-
Schliussel (RSA130) sogar schneller, als RSA129 faktorisiert worden war. RSA ist
wahrscheinlich das schwachste Glied in PGP; allerdings kennt momentan niemand einen
guten Ansatz, um ohne spezielle Hardware Zahlen Uber 155 Ziffern/512 Bits zu
faktorisieren.

1.5 Was ist MD5?

MD5 macht aus lhrer Passphrase einen IDEA-Schlissel. In der Theorie sollte MD5 fiir jede
denkbare Bit-Kombination einen anderen Output liefern, solange Ihr Schlusselraum
entweder 2"128 oder grdsser ist. Der Beweis, dass MD5 alle 27128 moglichen Ausgaben
aus einem gegebenen Schlisselraum von 27128 generiert, ist in der Praxis unmdglich. Das
entsprdche dem Versuch, einen IDEA-Schlissel durch Brute Force ermitteln zu wollen. Ein
interessantes Problem stellt die theoretische Moglichkeit dar, eine dquivalente Passphrase
beim Durchsuchen eines Schlisselraumes von 22128 oder mehr zu finden.

Vor dem Hintergrund des Angriffs auf MD5, sollten Sie abwarten und die Augen offen
halten. Zwar wurde eine Schwachstelle entdeckt, derzeit wird aber die Benutzung des
unmodifizierten MD5-Algorithmus noch empfohlen. Die Hinwendung zu SHA oder einer
anderen Hash-Funktion fir PGP ist zukUnftig denkbar.



2.0 Wie lang sollte die Passphrase sein?

Als Daumenregel sollten Sie einen Buchstaben pro benétigtem Bit des Schlissels
vorsehen. Tatsachlich erhalten Sie so 1.2 Bits mit jedem englischen Textzeichen [1c].
Setzen wir das in Relation zur Schliissellange, bedeutet das, dass 128 /1.2 = 106.667, oder
107 Buchstaben bendtigt werden. Dabei wird normales Englisch angenommen, nur
Kleinbuchstaben und Leerzeichen fir Passphrases und, dass in Berechnungen alle
Leerzeichen der Passphrase ignoriert werden. [1a].

Wenige von uns sind allerdings bereit, anderthalb Zeilen Text bei jedem Aufruf von PGP
einzutippen. Hier versagt dann die Sicherheit und wir verlassen uns auf schwache
Passphrases.

Was ist, wenn ich andere Sprachen verwende?

Die Entscheidung fur Ihre Muttersprache liegt wahrscheinlich nahe. In dieser FAQ gelten
alle Daten und Statistiken fir englischen Text. Die Verwendung einer anderen Sprache
oder Kombinationen von Sprachen verandert die Zahlen ein wenig. lhre Passphrase ist
dadurch nicht schwerer zu erraten. Ein Angriff unter Beriicksichtigung einer abweichenden-
oder auch mehrere Sprachen ist immernoch das gleiche. Der Suchraum entspricht grob
dem Ausmass der Sprache oder wachst durch Hinzufigen der durchschnittlichen
Ausdehnung des Vokabulars einer weiteren Sprache. Worterbuchangriffe in anderen
Sprachen laufen in der gleichen Weise ab, wie Worterbuchangriffe in Englisch.

2.1 Was ist, wenn ich Sprichworte oder Zitate verwende?

Die Kurzfassung der Bewertung gewonlicher Ausspriche ist: Benutzen Sie sie niemals. Ein
Zitatenschatz kann 40.000 Zitate enthalten [5]. Wahrscheinlich kénnten Sie einen alten PC
XT in eine Ecke stellen und ohne besondere Hardware Sprichworte in relativ kurzer Zeit
durchprobieren. Einfache Séatze werden zu allererst Uberprift. Wenn Sie ein Star Trek Fan
sind, ist "Beam me up Scottie" schlecht als Passphrase zu verwenden. Sollten Sie den Satz
in irgendeiner Veréffentlichung finden, benutzen Sie ihn nicht. Eine einfache
Hintergrundrecherche erdéffnet, flr welche Musikrichtgung, Blcher, Fernsehshows, Filme,
Spiele, Hobbies und was sonst noch Sie sich entscheiden wirden. Bei der Suche nach
Ihrer Passphrase, werden Sprichworte ganz zu Begin gepruft. Sie konnen 40.000 Zitate mit
Hilfe einer unmodifizierten PGP-Version in 2,4 Tagen ausprobieren. Siehe Abschnitt "Was
jeder tun kann".

Was ist, wenn ich Satze und sinnlose Phrasen kombiniere?

Satze zu kombinieren, verlangsamt ein wenig die Suche nach der Passphrase. Sinnloser
Text bremst auch den Brute Force Angriff. [4]. Ein intelligenter Angriff macht sich die
normale Satzstellung zu Nutze. Die Anordnung von Substantiven, Verben, Adverben,
Adjektiven und aller anderen Satzteile wirde zunéchst der natirlichen Reihenfolge
entsprechen. Ein guter, sinnloser Satz erzeugt im Falle eines Brute Force Angriffes den
Anschein der Zufalligkeit, ohne tatsachlich zufallig zu sein.



2.3 Helfen ungewo6hnliche Schreibweise, Zeichensetzung oder
Grossschreibung?

"Un9ewonLLi5e 5chreiéwiehsen und GrOssSchrEibUng" verzégert die Suche um zusatzlich
etwa 1 Million Versuche [1] pro Wort. Auf angemessene Passphrases bezogen, erreichen
Sie so wahrscheinlich mehr als 8 Millionen zusétzliche Versuche (1 Million pro Wort).
Zufallige Grossschreibung erzeugt wortlangenabhangige Permutationen. Hinzufligen einer
einzelnen Ziffer von 0-9 zu einem Wort, vergréssert das Warterbuch auf das Zehnfache.
Das ist nur ein geringer Zugewinn, kann sich aber manchmal lohnen. Ersetzungen von E
durch 3, I durch 1, S durch 5 und Z durch 2 erweitert das mogliche Alphabet um diese
Zeichen. Alle ziffern 0-9 vergréssern das Alphabet auf 36 Zeichen. Buchstabendreher,
Buchstaben-Rotationen,  Buchstabenverschiebungen und andere  Formen  der
Wortzerstiickelung tragen nichts zur Zufélligkeit bei, bremsen aber den Brute Force Angriff
einigermassen. Sie nahern sich so einer zuféllig wirkenden Passphrase an.

2.4 Was ist, wenn ich Worter zufallig auswéahle?

Ein Worterbuch [2 ] soll etwa 74.000 Wdrter enthalten. Bei einer Schlussellange von 128
Bits, bendtigen wir

log(27128) / log(74.000) = 7.91

zufallige Worter aus unserem Worterbuch. Aufgerundet heisst das: 8 zufallige Worter, um
die Passphrase starker als den IDEA-Schlissel zu machen. Ein Worterbuchangriff dauert
dann ein wenig langer als ein Brute Force Angriff auf den IDEA-Schlissel. Das ist eine
passable Methode zur Erzeugung von Passphrases, wenn man davon absieht, dass das
Ergebnis manchmal schwer zu merken ist. Andererseits féllt die Eingabe recht leicht.

Kann ich ein Schlisselwdrterbuch benutzen?

Ein kleineres Worterbuch wird viel schneller durchsucht. Alleine, dass eines herumliegt,
kann Anreiz bieten, damit zu beginnen. Also stellen Sie lieber sicher, dass Ihr System zur
Schlusselerzeugung wirklich zuféllig ist. Programme konnen kompromittiert werden,
schlecht geschrieben sein oder einfach tberwacht werden. Versuchen Sie es mit Diceware
[8], einem guten System zur Erzeugung von Zufallszahlen. Es ist gleichgultig, ob durch
irgendwelche Tricks im Worterbuch die Anordnung von Wértern zufélliger erfolgt. Die
Grosse des Suchraumes ist alles, was am Ende zahlt.

Eine unterstitzende Zufallszahlenquelle ist vielleicht nicht zuféllig und kann den Suchraum
verkleinern. Achten Sie darauf, dass lhr Schliisselgenerator wirklich zuféllig arbeitet.

Die Wirkung verschiedengrosser Warterbiicher soll hier aufgezeigt werden:

Bei einem Buch mit 10.000 Wdrtern (aus Abschnitt 2.7), werden

| og(3.16E13) / |og(10,000) = 3.37

oder ungefahr 4 Woérter bendétigt, damit die Passphrase langer als die durchschnittlichen 6
Monate halt. Um mit dem gleichen Worterbuch eine IDEA-Aquivalente Passphrase zu
erzeugen, werden dagegen

l og(27128) / 10g(10,000) = 9.63

oder 10 Worter bendtigt. Bei 25.000 Eintragen im Warterbuch, sind das

l og(27128) / |og(25,000) = 8.76

oder 9 Worter. Bei 50.000 Eintragen

| og(27128) / 1o0g(50,000) = 8.20

oder ebenfalls 9 Wérter.



2.5 Was ist, wenn ich nur zuféllig Buchstaben auswéhle?

Das normale Alphabet besteht aus 26 Buchstaben. Die Mathematik sagt uns, dass

| 0og(27128) / log(26) = 27.23

zuféllige Buchstaben gebraucht werden. Durch Aufrunden bekommen wir 28 Buchstaben,
um eine Passphrase starker als den IDEA-Schlissel zu machen. Sich an 28 Buchstaben zu
erinnern, ist vielleicht schwierig aber nicht unmdéglich. Das Eintippen féllt ebenfalls leicht.

2.6 Was ist, wenn ich ganz zufallige Zeichen verwende?

Mit allen erdenklichen ASCII-Zeichen kdnnen wir auf 95 mdgliche Zeichen zurtickgreifen.
Fuhren wir beliebige Tastaturanschlage aus, bendtigen wir so

l og(27128) / 1o0g(95) = 19.48

zuféllige Zeichen. Durch Aufrunden gelangen wir auf 20 Zeichen, damit die Passphrase
sicherer als der IDEA-Schlussel ist. 20 zuféllige Zeichen sind immer noch schwer zu
merken, dabei auch noch schwieriger einzutippen.

2.7 Wie lange dauert ein Angriff auf die Passphrase?

Gehen wir davon aus, dass eine Maschine madglich ist, die 1 Million Schliissel pro Sekunde
ausprobiert.

Ein Pentiumchip fuhrt mit "Piplining" [3] pro Zeittakt ca. 1 Prozess aus. Ein kleines
Programm, kann bei minimierter Anzahl von Anweisungen auf einem 200 Mhz-Pentium pro
Sekunde 1 Million mal ausgefiihrt werden. Der Cyrix 6x86 arbeitet bei gleicher Taktfrequenz
schneller, RISC-Prozessoren erst recht. Das bedeutet, dass ein Desktop-Computer dazu
gebracht wird,

1E6 * 60 * 60 * 24 * 365.25 = 3.15576E13

Schlussel pro Jahr auszuprobieren, ohne dabei die heutige Technologie zu tGberfordern. Ein
SchlUssel aus zufalligen Wortern, muss

l og(3.16E13) / log(74,000) = 2.77

oder 3 Worte lang sein, um im Durchscnitt lAnger als 6 Monate zu halten. Alle moglichen
Schlissel sind nach etwa 1 Jahr durchprobiert. Was wir am Ende vereiteln wollen, ist ein
einfacher Computer-Angriff. Je intelligenter eine Maschine wird, desto langsamer wird sie
auch. Wir kénnen immer herkémmliche Hardware zusammenbauen und sie einzig als
Monitor oder zur Kontrolle einsetzen.

Was jeder tun kann

Fir ein Experiment wurde eine RAMDisk auf einem 486DX2-66 mit 128K Cache
eingerichtet. SmartDrv, eine unmodifizierte Ausfihrung von MIT PGP 2.6.2 und alle
anderen, bendétigten Dateien wurden geladen. RAM-shadows wurden aktiviert, Grafik und
BIOS waren "cacheable". Viele andere Einstellungen sorgten fir die Beschleunigung aller
Prozesse. Es wurde ein Programm in QBasic geschrieben (in DOS 5 und 6.x enthalten),
das PGP-Passphrases aus der Umgebungsvariablen "Passphrase" ausprobieren und neue
Passphrases an PGP Ubergeben sollte, um den ausgegebenen Beendigungscode
(Errorlevel/Exit-Code) zu uberprifen. PGP wurde mit +batchmode ausgefiihrt.

Mit dieser Methode ist es mdglich, nahezu zwei Passphrases pro Sekunde (tatséchlich
1,8125) zu prifen. PGP gibt Piepténe aus und pausiert, wenn Fehler auftreten; einige
Einstellungen sorgten jedoch fir die Minimierung dieser Ereignisse. Um einen
ernstzunehmenden Angriff auszufiihren, misste PGP so modifiziert werden, dass keine
Verzégerungen mehr auftreten.



Daraus wird geschlossen, dass jedermann binnen einer Stunde einzelne Wérter aus einem
kleinen Woérterbuch ermitteln kann. Weit gréssere Waorterblcher waren in weniger als einem
Tag durchsucht. Fast jedem stehen die Werkzeuge fiir einen solchen Angriff zur Verfligung.
Das Programm und die notigen Einstellungen bereiten einigermassen versierten Hackern
kaum Schwierigkeiten.

3.0 Wie erzeuge ich sichere Passphrases?

Die Antwort richtet sich danach, wie sicher lhre Passphrase sein muss. Beginnen Sie mit
einem normalen Satz. Verfremden Sie ihn mit Hilfe von Zufallsdaten. Erzeugen Sie einen
sinnlosen Satz durch die Verénderung der Worter. Achten Sie auf zuféllig geénderte
Satzstrukturen. Fugen Sie zur grosseren Sicherheit ein paar zufallige Worter oder
Buchstaben ein. Das Ziel muss sein, dass Sie sich Ihre Passphrase merken kénnen und
dass sie gleichzeitig genauso lange standhalt, wie der Brute Force Angriff auf den IDEA-
Schlissel dauern wiirde.

Der Satz "Meine unuberwindliche super Passphrase ist unschlagbar” ist schwach. Und
wenn wir ihn ein wenig verandern? "Leine runde mindliche Puter blassweiss First rutsch
Nachbar" ist in Ordnung, nur, dass bei einem Angriff homophone (gleichklingende) Eintrage
eines Worterbuches zugrunde gelegt werden kdnnen. Andererseits gelangen wir in einem
einzigen Schritt zu einem sinnlosen Satz mit abweichender Satzstellung und Wortern ohne
logische Beziehung. Flgen Sie ein paar zuféllige Buchstaben hinzu, so dass ein Erraten
nur noch durch Brute Force mdglich ist, und Sie sind fertig. Der Satz ist recht leicht zu
merken, weil Sie ihn aus einem normalen Satz konstruiert haben. Sollten Sie den
eigentlichen Satz vergessen, sind Sie wahrscheinlich in der Lage Ihn zu rekonstruieren. Als
menschliche Wesen neigen wir dazu, gleiche Tatigkeiten auf vorhersehbare Weise zu
erledigen.

Zur grosseren Sicherheit, konnen Sie auch komplett zuféllige Satze oder Buchstabenfolgen
generieren. Das dauert eine Weile und kann die Erinnerung erschweren. Ihr
Sicherheitsniveau lasst sich leicht durch die Begrenzung der Schlissellange kontrollieren.
Eine nahezu idiotensichere Mdglichkeit bietet Diceware [8].

4.0 Wie stark ist meine Passphrase?

Mit den Kenntnissen, die wir jetzt Uber absolute Minima und Maxima von Passphrases
haben, konnen wir eine kleine Formel zur Berechnung der Stéarke einer Passphrase
entwickeln. FUr unsere Zwecke bedeutet dabei "zuféllig" richtig zuféllig. Pseudo-zufallige
Methoden, wie rnd() und linear-kongruente Generatoren zahlen hier nicht. Die Konstanten
sind auf PGP abgestimmmt. Fur lhre Bedirfnisse missen Sie sie evtl. anpassen.

PS  Passphrase-Sicherheit
FF  Verfremdungsfaktor

Dient dem Versuch, variable Einfliisse, wie sinnlose Satze, ungewdhnliche
Schreibweisen, Zeichensetzung, Grossschreibung und Ziffern, einzubeziehen.

RW  Zufallige Worter (engl.: random words) (Zahlen nicht als sinnloser Satz)
RC  Zuféllige Zeichen

RL  Zufallige Buchstaben

OC Ungewdhnliche Zeichen (Andere als Kleinbuchstaben)



LC

Komplette Anzahl von Zeichen

(Buchstaben in ganzen Wartern und Leerzeichen werden hier ignoriert)(Zahlt
nicht, wenn eine vollig zufalliges System angewendet wird)

Zur Beachtung: Der Verfremdungsfaktor &ndert sich mit dem Aufwand, der
betrieben wird.

verknlpfte, sinnlose Satze

F2 =? Ungewdhnliche, falsche Schreibweise, Zeichensetzung und Grossschreibung.

F3=

Das ist eine Permutation, die von der Anzahl der veranderten Zeichen und der
Lange der verwendeten Worter abhangt. Zur Vereinfachung, verwenden Sie
F2=4*0C/LC

Zufallige Zeichen (Fallt weg, wenn F2 eingesetzt wird.

.09

FF=1+F1+F2+F3
PS = RW/8 + RC/20 + RL/28 + LC/107 * FF

Die Berechnung der Passphrase-Sicherheit (PS) sollte den meisten Menschen leicht fallen.
Eine PS > 1 bedeutet, dass es einfacher ist, anstelle der Passphrae, den IDEA-Schlissel
anzugreifen. Eine PS <1 dagegen heisst, dass der Angriff auf die Passphrase einfacher ist.
Sie schatzen, dass der PS-Wert niedriger als 0,35 liegt, kann die Passphrase in
weniger als einem Jahr ermittelt werden. Die Formel ist hoch in der Entwicklung und liefert
lediglich Richtwerte. Es besteht die Hoffnung, dass etwaige Fehler sich zu Ungunsten der
Passphrase-Sicherheit auswirken und es ist wahrscheinlich mdglich, die Formel zu

Wenn

Uberlisten.

4.1 Beispiele fur Passphrases

Dies sind Beispiele fur Passphrases und zugehohrige PS-Werte. Wenn Sie hier keine
Verstandnisschwierigkeiten haben, und auf die gleichen Werte kommen, sind Sie auf dem

besten Wege, zu verstehen, wie man Passphrases stark oder schwach gestaltet.

0,855

1,05

1,34

0,280

1,125

Sinnloser Satz

betty was snoking tires in her peace of pipe organs and pl aying
tuna fish.

In Deutsch z. B.: Betty rauchte Autoreifen in der Stille von Pfeifen Orgeln und
spielte Tunfisch

Eine zufallige Ansammlung von Zeichen
A6: 0@ Ls+\  uGXyBy|[ k

Ungewohnliche Zeichensetzung und Grossschreibung

Web oF thE Trust is BrokEn cAn You Que it Back ToGether? and give
it xRays.

In Deutsch z. B.: dAs weB oF tRust iSt gerisSeN kaNnst du eS fliCKen? uND
rOnTgen.

Ein Durchschnittlicher Satz
There is a sucker born every mnute.

In Deutsch z. B.: Dieser Satz ist schwer zu Ubersetzen

Zufallige Worter
paper factors difference votes behind chain treaties never group

In Deutsch z. B.: isomorph Leber ambulant Ort fressen beste zerfasert nehmen
Endung



0,761 Satz mit einigen zufélligen Buchstaben
I gnorance is bliss. spgenxk Education cures ignorance.

In Deutsch z. B.: Es soll in keinen Sarg sich legen, ssfpoehsaod wer nur will kurz
der Ruhe pflegen.

5.0 Wer sollte versuchen, an meine Passphrase zu gelangen,
und wie?

Warum sollte irgendjemand Ihre Passphrase wollen? Was die meisten von uns angeht, hat
niemand anders ein wirkliches Interesse an dem, was wir verschlisseln. In der Regel ist der
schlimmste "Feind”, dem wir begegnen, ein Familienmitglied, das herumstochert wo es
eigentlich nichts verloren hat oder vielleicht der Systemadministrator, der unseren Account
betreut. Die meisten in der Familie wissen heutzutage kaum, wie ein Angriff auf eine
Passphrase zu starten ware und sogar 256 RSA-Schlissel waren vor einer
computerunerfahrenen Menge sicher. Strafverfolgungsbehdrden oder Polizei sind die
Angstgegner der wirklich Paranoiden oder der Aussenseiter der Gesellschaft. Wer sich bei
dem was er tut auskennt, wird versuchen an die Passphrase heranzukommen, ohne einen
Brute Force Angriff auszufuhren.

5.1 Strafverfolgung und die Regierung

Fur den Fall, dass Sie in ein Untersuchungsverfahren verwickelt werden, erwartet Sie in
aller Regel das Folgende. lhre gesamte Kommunikation wird abgehért. Reicht das so
gewonnene Material, werden die Beamten Ihnen einen Durchsuchungsbefehl tGberreichen
und mit Threm Computer, Disketten und wahrscheinlich einer Menge anderer Dinge unter
dem Arm verschwinden. Kopien lhrer Klartextkommunikation werden bereits vorliegen. Da
man schonmal dabei ist, werden Sie verhort werden. Hat man lhren Computer, werden
Kopien angefertigt und die Festplatte durchsucht. Sollte einiges oder Alles oder
verschlisselt sein, wird die Entschliisselung inklusive vermeindlich geldschter Dateien
versucht. Sollte sich Ihre Passphrase irgendwo auf der Platte befinden, erlangt man Zugang
zu allen an Sie verschlisselten Dateien. Die Strafverfolgungsbehdrden haben ihre eigenen
Computer-Experten und rekrutieren bei Bedarf professionelle Hilfskrafte. Ihre individuellen
Erfahrungen konnen, abhangig vom Land in dem Sie leben, variieren.

5.2 Multitasking Systeme

Sie kénnen Windows 3.x, Windows9x/NT, OS/2 oder anderen Betriebssystemen nicht
vertrauen, wenn sie Hauptspeicher auf die Festplatte auslagern oder Virtuellen Speicher
belegen. Auf Macintosh-Rechnern wird der Inhalt des RAMLaufwerkes vielleicht
automatisch auf die Festplatte gespeichert. Einige Windows-Benutzer haben lhre
Passphrase in der Auslagerungsdatei entdeckt. Es sollte sicher sein, PGP unter Windows
im DOS-Modus auszufiihren, solange Windows inaktiv ist-; anders ausgedriickt: KEINE
DOS-Fenster. Windows-Programme, die auf DOS zurickgreifen, schreiben offenbar die
Passphrase in die Auslagerungsdatei. Es existieren einige Programme, die gesamte
Plattenoberflache absuchen und das nach kaum mehr als einem Mausklick. Es verursacht
auch kaum Aufwand, ein kleines Programm zu schreiben, das Dateien nach Text-
Fragmenten absucht. Fir ernstere Angriffe und geloschte Dateien wird einer der vielen
Dienstleister in Anspruch genommen, die die Datenrettung von unlesbaren Laufwerken
anbieten. Das Hauptproblem bei Multitasking Systemen ist die Kontrolle. Sie kdnnen
einfach nicht effektiv kontrollieren, was mit den Daten im Speicher geschieht.



5.3 Mehrbenutzer-Systeme

Auf grosseren Mehrbenutzer-Systemen fallt es jemandem mit gentigend Zugang leicht,
Schniffel-Programme zu installieren, Dateien zu kopieren und manchmal sogar, einen
Benutzer direkt zu Uberwachen. Beziehen Sie Netzwerk-Rechner ein. In einem Netzwerk
konnen Sie mit der richtigen Software Ablaufe fernsteuern. Manche Netzwerk-Software ist
sogar bereits mit Programmen zur begrenzten Uberwachung ausgestattet. Verwenden Sie
Ihren Computer auf der Arbeit, kann das bedeuten, dass Sie lhre Passphrase einer Anzahl
von Leuten er6ffnen. Viele versuchen das zu umgehen, indem fir das Mehrbenutzer-
System ein separater Schlussel verwendet wird und daheim ein anderer.

5.4 Tempest und elektronische Uberwachung

Es ist bekannt, dass das elektronische Rauschen von Computern Uberwacht und benutzt
werden kann. Jedes Kabel agiert als Antenne und strahlt die Signale, die es Ubermittelt,
nach aussen ab. Der verzwickteste Teil ist das Auffinden des richtigen Computers in der
Menge vieler identischer anderer. Sollte es nur einen Rechner geben, féllt die
Spionagearbeit leicht. Manchmal ist es viel leichter, ein Zimmer abzuschirmen, als speziell
abgeschirmte Geréate anzuschaffen. Am Schwierigsten ist es, die Sicherheitslocher zu
finden und zu stopfen. Jedes Kabel, das in einen Raum hineinfuhrt, kann Signale nach
draussen beférdern, egal, wie die Isolation beschaffen ist. Sie missen einer machtigen
Regierung oder Firma schon sehr wichtig sein, bevor Sie sich Uber Tempest-Angriffe
Sorgen machen missen. Tests mit wirklich grundlegender Ausstattung haben ergeben,
dass vom Monitor eine Menge Rauschen ausging, von einem Rechner mit Stahlabdeckung
dagegen sehr wenig, einiges von der Tastatur. Alle Kabel, die zum Test dienten, waren
abgeschirmt, der Computer fihrte keine Prozesse aus, eine Reihe von Daten wurde auf
dem Schirm angezeigt. Die Abhéreinrichtung war nicht sehr sensibel, daher kdnnte die
Abstrahlung intensiver gewesen sein, als tatséchlidh nachgewiesen.

6.0 Wie lege ich meine Passphrase(s) sicher ab?

Die beste Methode ist wahrscheinlich das Aufspalten eines Schlissels. Sie miussen Teile
einer Passpharse verteilen, die alle Ihre regularen Passphrases sichert. Einige Wege fiihren
zum Ziel und schitzen lhre Schlissel selbst dann, wenn Sie ein paar Freunde verlieren.
Zum Beispiel teilen Sie die Passphrase in 3 Teile. Dann Ubergeben Sie die Teile an 6
verschiedene Freunde. Um Ihre Passphrase zu rekonstruieren, brauchen Sie nur drei lhrer
Freunde und haben Sicherungskopien. Gehen Sie genauso mit der tatsaechlichen
Schlussel-Datei vor. lhre Freunde kénnen einzeln weder Ihre Passphrase wiederherstellen,
noch die Sticke zusammensetzen, ohne dass alle drei kooperieren. Die Sicherheit erhoht
sich, wenn Sie mehr Leute einbinden, aber das Wichtigste bleibt, dass Sie Kopien lhrer
Schlissel so verbreiten, dass nur Sie und niemand anders Sie rekonstruieren kann.
Mindestens eine Kopie von PGP und lhrer Schlussel sollten Sie ausserhalb lhres Hauses
aufbewahren. Vermindern Sie l|hre Risiken. Siehe [1] fur mehr Informationen zum
SchlUsselaufspalten u.a.

6.1 Soll ich meine Passphrase niederschreiben?



Ich werde mir jetzt wiedersprechen. Die totale Sicherheit gebietet, dass Sie Ihre
Passphrase niemals, nirgends und in keiner Form notieren. Die oben beschriebene Technik
der Aufspaltung von Schlisseln ist nicht unfehlbar.

Das Niederschreiben von Passphrases wirkt der Sicherheit entgegen, wenn nicht sorgsam
vorgegangen wird. Gewdhnliches Wegwerfen in verschiedener Form handigt lhre
Passphrase an jeden Beobachter aus. Aufschreiben mit einem gewohnlichen Stift lasst es
zu, lhre Passphrase von einer Papierunterlage zu lesen, nachdem das oberste Blatt, auf
dem geschrieben wurde, entfernt worden ist. Die Kopie Ihrer Passphrase in den Abfall zu
werfen, liefert sie der Millabfuhr aus. Auch der Hausmdill kann ohne grosse Mihen
durchsucht werden. Eine Brieftasche ist kein guter Aufbewahrungsort, wenn Sie verletzt
oder bestohlen werden. Geschriebenes verursacht i. A. noch viele andere Probleme.

7.0 Wie wende ich den Passphrase-Schalter oder die
Passphrase-Variable an?

Es wird empfohlen, beide Methoden nicht anzuwenden. Der Grund ist, dass daraus eine
riesige Sicherheitslicke resultiert, wenn Sie nicht extrem aufpassen. Verkehrte Anwendung
und gewohnliche Fehler fuhren zu einer Gefahrdung durch Wérterbuchangriffe oder liefern
Ihre Passphrase gleich an den Angreifer aus. Uberpriifen Sie PGP sorgféaltig im manuellen
Testbetrieb, um sicher zu gehen, dass lhre Batch-Routine richtig arbeitet, bevor Sie sie auf
sensible Daten anwenden.

Das System, fur das dieser Abschnitt hauptsachlich gedacht ist, ist ein MSDOS PC. UNIX,
Mac und andere unterscheiden sich. Es geht hier darum, die mdglichen Risiken
aufzuzeigen. Sie sollten unbedingt die PGP-Anleitung und die Handblcher zum
Betriebssystem lesen, bevor Sie diese Methoden anwenden. Auch das gentigt manchmal
nicht. Einige Texte sind ziemlich obskur oder enthalten schlicht nicht die ndétigen
Informationen.

7.1 Setzen der Umgebungsvariablen PGPPASS

Viele Menschen haben einige gute und einige schlechte Methoden erarbeitet, um die
Sicherheitsrisiken im Zusammenhang mit PGPPASS zu mindern. Meiner Art, sichere Batch-
Routinen auszuftuhren, dient das Setzen einer Dummy-Passphrase, um in der
Autoexec.BAT mehr Umgebungsspeicher zu reservieren, als benétigt wird. Wenn Sie nicht
geniugend Speicher vorsehen, kénnen Sie eine entsprechende Fehlermeldung erhalten. Im
Anschluss verandert das Batchprogramm, gewohnlich QBASIC, die Umgebungseinstellung
anhand von Benutzereingaben. Der Prozess wird ausgefiihrt und dann wird PGPPASS
wieder auf den alten Fullwert zuriickgesetzt. Die Sicherheit besteht darin, dass alles im
Speicher tberschrieben wird. Die Passphrase wird niemals auf die Platte geschrieben.

7.2 Verwendung des -z Schalters

Der Kommandozeilenschalter dient der Bequemlichkeit einiger Benutzer und der
Einbindung in Batch-Routinen. Unter MSDOS ist Ihre Kommandozeile auf maximal 128
Zeichen begrenzt. Eine gute Passphrase kann tber 80 Zeichen lang sein und schrankt die
Nutzlichkeit des Verfahrens ein. Enthalt sie ausserdem Leerzeichen, bekommen Sie nur
das erste Wort bis zum ersten Leerzeichen unter, wenn Sie keine Anfiihrungszeichen



setzen. Viele gelangten zu der Erkenntnis, dass ihre "perfekte" Passphrase komplett nutzlos
ist, wenn PGP nur das erste Wort daraus erkennt.

7.3 Passphrases in Batchdateien

Die beste Empfehlung, die man geben kann ist: Lassen sie es sein. Wenn die Batchdatei
entdeckt wird, hat man l|hre Passphrase. Das Verfahren abzusichern ist ziemlich
kompliziert. Sezten Sie in der Autoexec.BAT eine Dummy-Passphrase. Jetzt fordern Sie
den Benutzer durch die Batchdatei dazu auf, die Passphrase einzugeben, setzen Sie die
echte Passphrase, fuhren Sie PGP-Kommandos aus, Uberschreiben Sie die Passphrase
und beenden Sie die Batchdatei. Stellen Sie immer sicher, dass die echte Passphrse
Uberschrieben wird, bevor sie die Batch-Routine abschliessen. Bei Passphrases, die
Leerzeichen enthalten, achten Sie auf die Anflihrungsstriche und testen Sie alles.

8.0 Copyright, Zahlen, Glossar und was sonst noch fehlt
Copyright des Originads. © 1995-97 by Randall T. Williams mailto:ac387@yfn.ysu.edu

Die Verbreitung ist frei, woimmer es nutzlich erscheint, solange keine Gegenleistung
gefordert wird, und dieser Hinweis erhalten bleibt.

8.1 Die richtig grossen und andere Zahlen

Hier soll deutlich werden, wie gross diese Zahlen tatséchlich sind. Es ist schwierig, mit
ihnen zu arbeiten und es besteht dazu kaum ein Anlass, ausser dem Versuch die
Massstabe zu begreifen. Sie brauchen mehr als einen Taschenrechner, um in dieser Form
zu arbeiten. Beachten Sie die Lange von 27128. Das ist die Grossenordnung einer 128 Bit
Zahl. Ein 512 Bit Modulus ist etwa viermal so lang.

1 million = 1.000.000
1 billion = 1.000.000.000
1 trillion = 1.000.000.000.000
3.15576E13 = 31.557.600.000.000
27128 = 340.282.366.920.938.463.463.374.607.431.768.211.456
74.000"8 = 899.194.740.203.776.000.000.000.000.000.000.000.000
957020 = 3.584.859.224.085.422.343.574.104.404.449.462.890.625
26128 = 4.161.536.836.220.038.342.098.551.818.958.537.752.576

Das sind die log(x)-Werte, die in der FAQ verwendet wurden. Auch wenn Sie die Bedeutung
von log(x) nicht verstehen, sollte es der Vereinfachung der Mathematik dienen.

log(27128) = 38.53183945
log(3.16E13) = 13.49910397
log(74.000) = 4.86923172

log(50.000)' = 4.69897004


mailto:ac387@yfn.ysu.edu

log(25.000) = 4.397940009

log(10.000) = 4.0
log(95) = 1.977723605
log(26) = 1.414973348
8.2 Glossar

Hier sollen ein paar Dinge Kklargestellt werden, fir den Fall, dass sie aus dem
Zusammenhang nicht hervorgehen. Weitere Definitionen werden bei Bedarf aufgenommen.

Angreifer (engl.: Attacker)
Jeder, der sich Zugriff auf Ihre Passphrase verschaffen will. Es kénnte Ihr kleiner Bruder
oder die Schwester sein, Gattin, Freunde, ein Hacker aus der Nachbarschaft,
Strafverfolgungsbehdrden und viele andere.

Brute Force Angriff (dt. etwa: Brachialangriff)
Das Durchsuchen des gesamten Schlisselraumes. Jede moégliche Kombination wird
nach und nach ausprobiert. Zahlenschlésser mit drei Ziffern haben einen Schlisselraum
von 1.000 und kénnen so Gberwunden werden (000, 001, 002... 999).

Schlusselgrosse
Die tatséchliche Grosse des Schlissels. IDEA benutzt eine Schlisselgrosse von 128
Bits

Schlusselraum (engl.: key space)
Die Anzahl mdglicher Schltissel. Die Berechnung des Schlisselraumes kann kompliziert
sein, wenn andere Angriffe als das Ausprobieren aller Moglichkeiten denkbar sind. IDEA
hat einen Schliisselraum von 2"128.

Pseudo-zufallig (engl.: pseudo random)
Eine mathematische Reihe oder andere wiederholbare Abfolge, die den Anschein der
Zufalligkeit erweckt.

zufallig (engl.: Random)
Eine Reihe, die nur mit Hilfe von Aufzeichnungen reproduziert werden kann.

Suchraum (engl.: search space)
Das Ausmass der Suche, die zum Brechen eines Schllissels nétig ist. Manchmal haben
Schlussel einen kleineren Suchraum, als es die Schlusselgrésse vorgibt. Eine feste 40-
stellige/130 Bit Zahl (Spielzeug-RSA) schafft einen grosseren Schliusselraum als der 39-
stellige Schlussel von IDEA, kann aber mit Hilfe einer schnellen Faktorisierungsmethode
in ein paar Minuten (oder weniger) ermittelt werden.

9.0 Text-Verweise

Es existieren weitere Bicher, die hier aufgenommen werden konnten, Statistiken und
Werke zur Wahrscheinlichkeitsrechnung. Es kann auch sein, dass ich Referenzwerke
verpasst habe. Wegen seiner enzyklopadischen Natur habe ich, anstelle einer langen
Bibliographie, innerhalb des Dokumentes haufig auf [1] verwiesen.

[1] Bruce Schneier, Applied Cryptography. John Wiley & Sons, 1994

(erste Taschenbuchausgabe) (zweite Taschenbuchausgabe)
[1a] S. 144-5und S. 190-1 S.173-5und S. 234
[1b] S. 141-3 S. 170-3
[1c] S. 190 (1.2 Bits Shannon) S. 234 (1.3 Bits Cover)

[1d] S. 212 S. 256



[le] S. 347 Kapitel 15 S. 369 Kapitel 16

[2] The Random House Dictionary. Ballantine Books, 1980
Taschenbuch, etwa 3.8 cm dick mit "ber 74.000 Eintragen".

[3] Nick Stam, Inside the Chips. PC Magazine Feb. 21, 1995

S. 190-199

[4] Grady Ward, Creating Passphrases From Shocking Nonsense

[5] The Oxford Dictionary of Quotations. ???

("Uber 40.000 Zitate" - aus einer Werbeanzeige)

[6] RFC1750 Randomness Recommendations For Security

Eine Quelle ist: http://www.clark.net/pub/cme/html/ranno.html

[7] Randall T. Williams, A Simple Random Noise Source, July 01, 1995
Ein Posting in sci.crypt und alt.security.pgp, September und Oktober 1995
[8] Arnold Reinhold, Diceware (A Passphrase generation system)
http://world.std.com/~reinhold/diceware.html

Nurnberg, 03. Marz 1999 Michael Uplawski

Erzeugt in Arachnophilia zur Musik von Jim Croce
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